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Analisis Yuridis Peran Media Sosial sebagai Alat Propaganda dan Rekrutmen Kelompok Teror di Indonesia Ditinjau Dari Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik

Hidayat Teja Sukmana
Npm. 235114179

Perkembangan teknologi informasi dan komunikasi telah melahirkan transformasi besar dalam pola penyebaran informasi, termasuk dalam aktivitas propaganda dan rekrutmen yang dilakukan oleh kelompok teror. Media sosial menjadi salah satu sarana utama yang dimanfaatkan untuk menyebarluaskan paham radikal, membangun jejaring, hingga merekrut anggota baru secara terselubung. Fenomena ini menimbulkan ancaman serius terhadap keamanan nasional dan tatanan sosial di Indonesia. Berdasarkan latar belakang tersebut, rumusan masalah dalam penelitian ini meliputi: pertama, bagaimana peran media sosial sebagai alat propaganda dan rekrutmen kelompok teror di Indonesia; kedua, bagaimana penerapan Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik dalam menanggulangi penyalahgunaan media sosial tersebut; ketiga, apa saja tantangan yang dihadapi aparat penegak hukum dalam menangani tindak pidana terorisme berbasis digital.

Penelitian ini menggunakan metode yuridis normatif, yaitu mengkaji ketentuan hukum positif yang relevan serta pendapat para ahli hukum sebagai bahan analisis. Penelitian ini juga menggunakan pendekatan perundang-undangan, pendekatan konseptual, dan pendekatan kasus. Undang-Undang Nomor 19 Tahun 2016 sebagai dasar hukum utama memuat ketentuan pidana terhadap penyebaran informasi bermuatan kebencian, ajakan kekerasan, hingga penyalahgunaan media elektronik. Meski demikian, penerapannya masih dihadapkan pada berbagai hambatan, seperti sulitnya identifikasi pelaku yang menggunakan akun anonim, keterbatasan teknis pelacakan digital, serta perlunya kerja sama lintas batas dengan penyedia platform asing.

Penerapan hukum pidana berbasis UU ITE harus disertai dengan pendekatan preventif seperti edukasi literasi digital, penguatan ideologi Pancasila di ruang maya, dan kolaborasi antara pemerintah dengan platform digital internasional. Tanpa sinergi lintas sektor yang melibatkan aspek hukum, teknologi, edukasi, dan sosial, upaya menanggulangi propaganda dan rekrutmen terorisme melalui media sosial akan terus menghadapi tantangan serius.
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Juridical Analysis of the Role of Social Media as a Tool for Propaganda and Recruitment of Terrorist Groups in Indonesia in Light of Law Number 19 of 2016 concerning Electronic Information and Transactions
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The development of information and communication technology has led to a significant transformation in the dissemination of information, including propaganda and recruitment activities carried out by terrorist groups. Social media has become one of the primary tools used to spread radical ideologies, build networks, and covertly recruit new members. This phenomenon poses a serious threat to national security and the social order in Indonesia. Based on this background, the research addresses three main issues: first, the role of social media as a tool for propaganda and recruitment by terrorist groups in Indonesia; second, the implementation of Law Number 19 of 2016 concerning Electronic Information and Transactions in countering the misuse of social media; and third, the challenges faced by law enforcement in handling terrorism-related crimes in the digital sphere. 

This research uses a normative juridical method by examining relevant positive legal norms and expert opinions as the basis for analysis. The research also employs statutory, conceptual, and case approaches. Law Number 19 of 2016 serves as the main legal framework, which includes criminal provisions against the dissemination of hate speech, incitement to violence, and misuse of electronic media. However, its implementation still encounters various obstacles, such as difficulties in identifying perpetrators who use anonymous accounts, technical limitations in digital tracking, and the need for cross-border cooperation with foreign platform providers. 

The enforcement of criminal law under the ITE Law must be supported by preventive approaches, such as digital literacy education, strengthening the ideology of Pancasila in cyberspace, and collaboration between the government and international digital platforms. Without cross-sector synergy involving legal, technological, educational, and social aspects, efforts to combat terrorism propaganda and recruitment through social media will continue to face serious challenges. 
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