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BABI PENDAHULUAN

A. LatarBelakang
Perkembangan teknologi informasi dan komunikasi, khususnya media sosial, telah membawa dampak besar pada berbagai aspek kehidupan manusia. Di satu sisi, media sosial memberikan banyak manfaat dalam mempercepat arus informasi, memperluas jaringan sosial, dan menciptakan ruang bagi kebebasan berpendapat. Namun, di sisi lain, media sosial juga membuka celah bagi penyalahgunaannya, salah satunya oleh kelompok-kelompok teror untuk menyebarkan ideologi radikal, memobilisasi massa, dan merekrut anggota baru. FenomenainisemakinmenjadiperhatianbesardiIndonesia,mengingatnegaraini memilikipopulasipenggunamediasosialyangsangatbesar,sekaligusmenghadapi ancaman terorisme yang terus berkembang.
DiIndonesiasebagaicontohnyatapenggunaanmediasosialolehkelompok teror di Indonesia adalah kasus Bahrun Naim, yang terkait dengan ISIS dan aktif menyebarkan ideologi radikal serta merekrut anggota melalui platform seperti Facebook dan Telegram. Ia juga memberi panduan teknis aksi teror dan membangunjaringankomunikasiantarpelaku.KasusbomThamrin2016menjadi bukti bahwa konten media sosial miliknya menginspirasi aksi kekerasan, menunjukkan efektivitas media sosial sebagai alat propaganda dan rekrutmen kelompok teror. Kasus ini menunjukkan bagaimana media sosial dapat menjadi instrumenyangsangatefektifbagikelompokterordalammenyebarluaskanpaham kekerasan dan memobilisasi pengikutnya secara cepat dan tersembunyi.
Menurutdatayangdirilis olehBadan Nasional PenanggulanganTerorisme
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(BNPT), media sosial menjadi sarana yang digunakan oleh kelompok teror untuk menyebarkan pesan kebencian, perekrutan, dan radikalisasi. Bahkan, laporan dari UnitedNationsOfficeonDrugsandCrime(UNODC)jugamengungkapkanbahwa sekitar 80% kelompok teror di dunia menggunakan media sosial sebagai bagian dari strategi propaganda mereka. Di Indonesia, hal ini telah menciptakan kekhawatiran tersendiri mengingat pengaruhnya terhadap masyarakat yang semakin mudah terpapar informasi radikal. Oleh karena itu, perlu adanya kajian mendalam tentang bagaimana media sosial digunakan dalam konteks terorisme serta sejauh mana regulasi yang ada dapat menangani masalah ini.
Kelompok teror menggunakan media sosial dengan sangat strategis. Mereka memanfaatkan platform-platform seperti Facebook, Twitter, Instagram, Telegram,danYouTubeuntukmendistribusikankontenyangdapatmeradikalisasi individu, menyebarkan pesan kebencian, serta memobilisasi tindakan kekerasan. Salahsatuaspekyangpalingmencolokadalahpenggunaanvideopropagandayang diunggahdiYouTubeatauTelegram,yangberisigambarankekerasanekstrematau ajakan untuk bergabung dalam perjuangan mereka. Penggunaan media sosial ini memberikan keleluasaan bagi kelompok teror untuk mencapai audiens yang lebih luas dengan biaya yangrelatif rendah, serta memungkinkan mereka untuk bekerja secara tersembunyi tanpa dikenali.1
Tidak hanya itu, penggunaan media sosial oleh kelompok teror juga mencakup praktik 'grooming', yaitu proses pendekatan terhadap individu untuk mempengaruhi atau meradikalisasi mereka. Kelompok teror menggunakan pesan yangsangatdisesuaikandenganaudiensyangditargetkan.Misalnya,mereka

1Conway,M,“TerrorismandtheInternetNewMedia–NewThreats,NewResponse.The Journal of Terrorism Research, Vol. 8, No. 4, 2017, Hlm. 4..
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menggunakanpesan yangmenyasarperasaanketidakpuasansosial, ekonomi, atau politik untuk menarik individu yang merasa teralienasi atau terpinggirkan. Hal ini semakin diperburuk dengan kemampuan media sosial untuk menciptakan komunitas virtual di mana ideologi radikal dapat dipromosikan tanpa adanya batasan geografis. Platform-platform seperti Facebook, Twitter, dan Telegram memungkinkanpenggunauntukmembentukkelompokdanjaringanyangterisolasi dari pengawasan publik, yang pada gilirannya memudahkan terjadinya proses radikalisasi.
Media sosial telah membuktikan dirinya sebagai platform yang efektif dalam proses radikalisasi. Radikalisasi adalah proses di mana individu atau kelompokmengadopsi pandanganekstrem yangbiasanya melibatkanpenggunaan kekerasan. Para ahli menyatakan bahwa media sosial, dengan algoritma dan jejaring yang ada, memungkinkan individu untuk dengan cepat menemukan kelompok atau informasi yangsejalan dengan pandangan ekstrem mereka. Dalam beberapa kasus, orang yang sebelumnya tidak tertarik dengan paham radikal bisa dengan mudah terpapar konten yang mendorong mereka untuk bergabung dengan kelompok teror.
Di Indonesia, fenomena ini semakin mengkhawatirkan dengan munculnya berbagai kasusrekrutmen yangdilakukan melalui mediasosial.Dengan lebihdari 170 jutapenggunainternet yangaktif.2 Dengan jumlahpenggunasebesar ini, sulit bagipemerintahuntukmengontrolseluruhkontenyangberedardimediasosialdan mendeteksi adanya penyebaran konten yang berkaitan dengan radikalisasi dan terorisme.Ditambahdengansifatmediasosialyangterbuka,anonim,dan

2 United Nations Office on Drugs and Crime (UNODC). (2019). The Role of the Internet in the Recruitment of Terrorists. United Nations.




desentralisasi,kelompokterordapatdenganmudahmenyesuaikanstrategimereka dengan perkembangan terbaru di dunia maya, sehingga sulit untuk diterapkan langkah-langkah penanggulangan yang efektif.
Salah satu aspek yang paling mengkhawatirkan dari penggunaan media sosial oleh kelompok teror adalah kemampuannya dalam meradikalisasi individu. Radikalisasi adalah proses di mana seseorang mengadopsi pandangan ekstrem, seringkalidengankeyakinanbahwakekerasanadalahjalanuntukmencapaitujuan mereka. Para ahli mengungkapkan bahwa media sosial memainkan peran penting dalamprosesinidenganmenyediakanruangyangamanbagiindividuyangmerasa terpinggirkan atau tidak puas dengan keadaan sosial-politik untuk menemukan pesan yang mereka cari, yang sering kali mengarah pada pandangan radikal.
Penelitian oleh Atran menunjukkan bahwa media sosial memungkinkan kelompok teror untuk menjangkau individu yang sebelumnya tidak ada kontak langsung dengan kelompok tersebut.3 Hal ini menunjukkan betapa mudahnya seseorang menjadi terpapar oleh ideologi radikal tanpa perlu bertemu secara fisik dengan anggota kelompok teror.
Indonesia telah merespons penyalahgunaan media sosial oleh kelompok teror dengan merancang regulasi, salah satunya melalui Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik (UU ITE).4 Undang- undang ini bertujuan untuk mengatur berbagai aspek penggunaan teknologi informasi, termasuk di dalamnya penyebaran konten yang mengandung unsur terorisme,kebencian,dankekerasan.Pasal-pasaldalamUUITEmemberikandasar

3Atran,S,TheDevotedActorUnconditionalCommitmentandIntractableConflict.
CambridgeUniversityPress.
4Undang-UndangNomor19Tahun2016tentangInformasidanTransaksiElektronik, Pasal 27 dan Pasal 45A. s




hukum bagi aparat penegak hukum untuk menanggapi konten-konten yang terkait dengan propaganda radikal dan rekrutmen terorisme di media sosial.
Salah satu pasal yang penting adalah Pasal 27 Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik, yaitu :
1) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan.
2) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan perjudian.
3) SetiapOrangdengansengaja,dantanpahakmendistribusikandan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan penghinaan dan/atau pencemaran nama baik.
4) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan pemerasan dan/atau pengancaman.

Selain itu, Pasal 45A Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik, yaitu :
1) Setiap Orang yang dengan sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalamTransaksiElektroniksebagaimanadimaksuddalamPasal28ayat
(1)dipidanadenganpidanapenjarapalinglama6(enam)tahundan/atau denda paling banyak Rp 1.000. 000.000,00 (satu miliar rupiah).
2) Setiap Orang yang dengan sengaja dan tanpa hak menyebarkan informasi yang ditujukan untuk menimbulkan rasa kebencian atau permusuhanindividudan/ataukelompokmasyarakattertentu




berdasarkan atas suku, agama, ras, dan antargolongan (SARA) sebagaimanadimaksuddalamPasal28ayat(21dipidanadenganpidana penjarapalinglama6(enam)tahundan/ataudendapalingbanyakRp
1.000.O00.000,00 (satumiliar rupiah).

Namun, meskipun sudah ada regulasi ini, penerapannya dalam konteks dunia maya tetap menghadapi banyak tantangan. Pengawasan terhadap konten- konten yang diposting di media sosial sering kali tidak cukup efektif karena sifat konten yang cepat menyebar, serta banyaknya platform yang sulit untuk diawasi secara menyeluruh. Banyak kelompok teror menggunakan teknik enkripsi dan teknologi lain untuk menyembunyikan identitas mereka, yang membuatnya lebih sulit untuk dilacak.5 Hal ini menciptakan kesenjangan antara peraturan yang ada dan pelaksanaan di lapangan.
Meskipun UU ITE sudah memberikan payung hukum untuk menanggulangipenyalahgunaanmediasosial,adabeberapatantangan yangmasih harus dihadapi dalam penerapannya. Salah satunya adalah tantangan teknis yang berkaitan dengan pemantauan dan pemblokiran konten yang melanggar hukum. Selainitu,sulitnyamengidentifikasipelakuyangberadadibalikakunanonimatau palsu di media sosial juga menjadi salah satu masalah utama.6 Tantangan lainnya adalah kesulitan dalam menyeimbangkan antara kebebasan berekspresi dengan perlindungan dari konten yang mengandung unsur kekerasan dan kebencian.
Penegakanhukumterhadappenyebarankontenradikaldimediasosialjuga mengalamihambatandarisegiteknis.Misalnya,banyakkontenyangdisebarkan


5Finkelstein,M.CombatingTerrorismintheDigitalAgeAGlobalPerspective.
InternationalJournalofCyberSecrurity, Vol.12,No.1,Hlm.25.
6 United Nations Office on Drugs and Crime (UNODC). (2019). The Role of the Internet in the Recruitment of Terrorists. United Nations.




oleh kelompok teror menggunakan bahasa yang samar atau simbol-simbol yang hanyabisadipahamiolehkelompok-kelompoktertentu.Halinimempersulitaparat penegakhukumdalammengidentifikasidanmenanganikontenyangdapatmemicu radikalisasi. Selain itu, pengawasan terhadap jutaan konten yang diposting setiap harinyadiberbagaiplatformjugamemerlukansumberdaya yangsangatbesardan koordinasi yang baik antara pemerintah, penyedia platform, dan masyarakat.7
Berdasarkanuraianpadalatarbelakangdiatas,makaPenulisinginmencoba menganalisasecarailmiahuntukkemudianselanjutnyadituangkandalamskripsi. Dariapayangtelahteruraidiatas,Penulistertarikuntuk mengadakan penelitian dengan judul: “Analisis Yuridis Peran Media Sosial Sebagai Alat Propaganda Dan Rekrutmen Kelompok Teror Di Indonesia Ditinjau Dari Undang-Undang Nomor 19 Tahun 2016 Tentang Informasi Dan Transaksi Elektronik’’.
B. RumusanMasalah
Berdasarkanpadalatarbelakangdiatasmakapermasalahanyangakandibahas dalam penulisan skripsi ini sebagai berikut :
1. Bagaimana peran media sosial sebagai alat propaganda dan rekrutmen kelompok teror di Indonesia ?
2. Bagaimanatantangandanhambatanyangdihadapiolehpihakberwenang dalam mengatasi penyalahgunaan media sosial untuk propaganda dan rekrutmen kelompok teror di Indonesia ?
3. BagaimanapenerapanUndang-UndangNomor19Tahun2016tentang



7Prasetyo,HannaH.B,MediaSosialdanRadikalisasiAncamanTerorismeDigital,
Yogyakarta:PustakaPelajar.




Informasi dan Transaksi Elektronik dalam menanggulangi peran media sosial sebagai alat propaganda dan rekrutmen kelompok teror di Indonesia?
C. TujuanPenelitian
Dalampenelitianiniadabeberapatujuanyanghendakdicapai,yaituantaralain :

1. Untuk mengetahui peran media sosial sebagai alat propaganda dan rekrutmen kelompok teror di Indonesia.
2. Untuk mengetahui tantangan dan hambatan yang dihadapi oleh pihak berwenang dalam mengatasi penyalahgunaan media sosial untuk propaganda dan rekrutmen kelompok teror di Indonesia.
3. Untuk mengetahui penerapan Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik dalam menanggulangi peran media sosial sebagai alat propaganda dan rekrutmen kelompok teror di Indonesia.
4. Untuk mendapatkan gelar Sarjana Hukum
D. Manfaat Penelitian
Adapunmanfaatyangingindicapaipenulisdalamskrispsiiniadalah:

1. Manfaat Teoritis, penelitian ini diharapkan dapat memberikan kontribusi terhadap pengembangan ilmu hukum, khususnya dalam memahami peran media sosial sebagai alat propaganda dan rekrutmen kelompok teror di Indonesia. Penelitian ini juga akan memperkaya kajian tentang regulasi media sosial dalam konteks terorisme, serta memberikan wawasan baru tentang penerapan Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan TransaksiElektronikdalammenghadapitantanganglobalisasidigital




yangsemakin kompleks.

[bookmark: _GoBack]ManfaatPraktis,yaitupenelitianinidapatmemberikanmasukanbagi pembuat kebijakan, aparat penegak hukum, serta platform media sosial untuk meningkatkan efektivitas pengawasan dan penanganan terhadap konten yang berkaitan dengan terorisme. Selain itu, hasil penelitian ini juga dapat menjadi bahan pertimbangan bagi masyarakat dalam memahami potensi risiko penyalahgunaan media sosial dan pentingnya kewaspadaan dalam menghadapi propaganda radikal di dunia maya.
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