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BAB V PENUTUP
A. Kesimpulan

1. Media sosial telah menjadi sarana strategis bagi kelompok teror di Indonesiauntukmenyebarkanpahamradikaldanmelakukanrekrutmen anggotasecaratersembunyi,cepat,danluas.PlatformsepertiYouTube, Telegram, dan Facebook dimanfaatkan untuk menyebarkan narasi kekerasan, ajakan jihad, serta doktrin ideologis yang menyesatkan dengan cara yang persuasif dan manipulatif. Rekrutmen melalui media sosial dilakukan melalui beberapa tahapan, mulai dari pemaparan konten, pendekatan personal, hingga perekrutan ke dalam komunitas tertutup, yang seluruhnya berlangsung dalam ruang digital yang sulit terpantau.
2. Tantangan dan hambatan yang dihadapi oleh aparat berwenang dalam mengatasi penyalahgunaan media sosial sangat kompleks. Mulai dari keterbatasan teknologi pendeteksian konten dan pelacakan akun anonim, kurangnya sumber daya manusia yang ahli di bidang forensik digital,hinggakoordinasiantarlembagayangbelumoptimal.Selainitu, kendala yuridis seperti kesulitan pembuktian niat pidana dalam penyebaran konten digital, serta tumpang tindih regulasi menjadi hambatan tersendiri dalam efektivitas penegakan hukum.
3. Penerapan UU ITE dalam menanggulangi propaganda dan rekrutmen kelompokterormelaluimediasosialsudahmemilikidasarhukum yang cukup,khususnyadalamPasal28ayat(2)danPasal40.Namun,
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implementasinya belum sepenuhnya efektif karena minimnya pembaruan strategi penegakan hukum berbasis digital. Pemblokiran akun atau situs penyebar paham radikal belum sepenuhnya menekan penyebarannya, sebab pelaku mudah berpindah ke platform lain atau menggunakan identitas baru. Oleh karena itu, diperlukan penguatan mekanisme yuridis dan teknis yang lebih sistematis dan terintegrasi.
B. Saran

1. Pemerintah perlu memperkuat kapasitas teknologi siber dan meningkatkankompetensiaparatpenegakhukumdalambidangforensik digital guna menanggulangi propaganda terorisme di media sosial secara efektif.
2. Diperlukan penguatan regulasi teknis yang lebih rinci dan spesifik terkait penyebaran konten radikal di media sosial, serta peningkatan sinergi antar lembaga seperti BNPT, Kominfo, dan kepolisian dalam penegakan hukum digital.
[bookmark: _GoBack]Literasi digital masyarakat, khususnya generasi muda, harus ditingkatkan melalui edukasi dan kampanye kontra-radikalisme untuk membentuk kesadaran kritis terhadap narasi ekstrem di media sosial.
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