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BAB II

TINJAUAN PUSTAKA

Hukum Pidana 
Hukum pidana adalah hukum yang memuat peraturan-peaturan yang mengandung keharusan dan larangan terhadap pelanggarnya yang diancam dengan hukuman berupa siksaan badang.
 Prinsipnya sesuai dengan sifat hukum pidana sebagai hukum publik, tujuan pokok diadakannya hukum pidana adalah melindungi kepentingan-kepentingan masyarakat sebagai suatu kolektivitas dari perbuatan-perbuatan yang mengancamnya atau bahkan merugikannya baik itu dating dari perseorangan maupun kelompok orang (suatu organisasi). Berbagai kepentingan bersifat kemasyarakatan tersebut antara lain ketenteraman, ketenangan, dan ketertiban dalam kehidupan masyarakat.

Moeljatno mengartikan hukum pidana sebagai bagian dari keseluruhan hukum yang berlaku di suatu negara, yang mengadakan dasar-dasar dan aturan-aturan untuk:

Menentukan perbuatan-perbuatan mana yang tidak boleh dilakukan, yang dilarang dengan disertai ancaman atau sanksi pidana tertentu bagi siapa saja yang melanggarnya.

Menentukan kapan dan dalam hal apa kepada mereka yang telah melakukan larangan-larangan itu dapat dikenakan dan dijatuhi pidana sebagaimana yang telah diancamkan.

Menentukan dengan cara bagaimana pengenaan pidana itu dapat dilaksanakan apabila orang yang diduga telah melanggar ketentuan tersebut.

Pengertian hukum pidana yang dikemukakan oleh Moeljatno dalam konteks yang lebih luas, tidak hanya berkaitan dengan hukum pidana materil (poin 1 dan 2), tetapi juga hukum pidana formil (poin 3). Hukum pidana tidak hanya berkaitan dengan penentuan perbuatan yang dilarang dan diancam dengan sanksi pidana serta kapan orang yang melakukan perbuatan pidana itu dijatuhi pidana, tapi juga proses peradilan yang harus dijalankan oleh orang tersebut. 

Tongat menyebutkan pengertian hukum pidana tidak saja meliputi hukum pidana materiil tetapi juga meliputi hukum pidana formil.
 Hukum pidana materiil (substantive criminal-law) yang mengatur tentang dasar-dasar dan aturan untuk menentukan larangan dan sanksi pidana, yakni, perbuatan-perbuatan mana yang tidak boleh dilakukan, yang dilarang, dengan disertai ancaman atau sanksi yang berupa pidana tertentu bagi barang siapa melanggar larangan tersebut atau disebut perbuatan pidana (criminal act) dan yang mengatur tentang dasar-dasar dan aturan untuk menentukan pertanggungjawaban hukum pidana (criminal liability atau criminal responsibility). Sedangkan hukum pidana formil atau hukum acara pidana memuat peraturan-peraturan tentang bagaimana memelihara atau mempertahankan hukum  pidana materiil karena memuat cara-cara untuk menghukum seseorang yang melanggar peraturan pidana, maka hukum ini dinamakan juga Hukum Acara Pidana.

Moeljatno, menyebutkan:

Hukum pidana adalah kesemuanya perintah-perintah dan larangan-larangan yang diadakan oleh negara dan yang diancam dengan suatu nestapa (pidana) barang siapa yang tidak menaatinya, kesemuanya aturan-aturan yang menentukan syarat-syarat bagi akibat hukum itu dan kesemuanya aturan-aturan untuk mengadakan (menjatuhi) dan menjalankan pidana tersebut. 

Adami Chazawi menyebutkan hukum pidana memuat ketentuan-ketentuan mengenai 3 (tiga) macam yaitu:

Aturan hukum pidana dan yang dikaitkan atau dalam hal yang berhubungan dengan larangan melakukan perbuatan-perbuatan tertentu yang disertai dengan ancaman pidana bagi siapa yang melanggar larangan itu (disebut tindak pidana);

Syarat-syarat tertentu yang harus dipenuhi bagi orang yang melanggar aturan hukum pidana yang disebutkan pertama di atas, agar yang melanggar tadi dapat dijatuhi pidana sesuai dengan yang diancamkan; dan

Upaya negara yang boleh dan harus dilakukan oleh alat-alat perlengkapan negara dalam hal negara melaksanakan/menegakkan hukum pidana yang disebutkan di atas. 

Hukum pidana yang berupa aturan-aturan tertulis itu disusun, dibuat dan diundangkan untuk diberlakukan. Hukum pidana yang wujudnya terdiri dari susunan kalimat-kalimat (tertulis) setelah diundangkan untuk diberlakukan pda kehidupan nyata di dalam masyarakat menjadi hukum positif akan menjadi efektif dan dirasakan mencapai keadilan dan kepastian hukum apabila penerapannya itu sesuai dengan maksud oleh pembentuk undang-undang mengenai apa yang ditulis dalam kalimat-kalimat itu.

Menentukan perbuatan mana yang dipandang sebagai perbuatan pidana, hukum pidana di Indonesia menganut asas yang dinamakan asas legalitas, yakni tiap-tiap perbuatan pidana harus ditentukan oleh suatu aturan undang-undang (Pasal 1 ayat (1) KUHP) dan asas yang berbunyi “Tiada suatu perbuatan boleh dihukum, melainkan atas kekuatan ketentuan pidana dalam undang-undang, yang ada terdahulu dari pada perbuatan itu” tidak dipidana jika tidak ada kesalahan. 
Hukum pidana mengenal beberapa rumusan pengertian tindak pidana atau istilah tindak pidana sebagai pengganti istilah Strafbaar Feit. Sedangkan dalam perundang-undangan negara Indonesia istilah tersebut disebutkan sebagai peristiwa pidana, perbuatan pidana atau delik. 

Istilah het strafbare feit telah diterjemahkan dalam bahasa Indonesia yang artinya antara lain sebagai berikut:

Perbuatan yang dapat/boleh dihukum.

Peristiwa pidana

Perbuatan pidana

Tindak pidana.

KUHP tidak memberikan definisi terhadap istilah tindak pidana atau strafbaar feit. Secara sederhana dapat dikatakan bahwa tidak pidana adalah perbuatan yang pelakunya seharusnya di pidana.

Melihat apa yang dimaksud di atas, maka pembentuk undang-undang sudah konsisten dalam pemakaian istilah tindak pidana. Akan tetapi para sarjana hukum pidana mempertahankan istilah yang dipilihnya sendiri. Tentang apa yang diartikan dengan strafbaar feit (tindak pidana) para sarjana memberikan pengertian yang berbeda-beda.

M. Hamdan menyebutkan bahwa peristiwa pidana adalah suatu perbuatan atau rangkaian perbuatan manusia yang  bertentangan dengan undang-undang atau peraturan perundang-undangan lainnya terhadap perbuatan mana diadakan tindakan penghukuman.

Van Hamel dalam M. Hamdan menyebutkan bahwa secara dogmatis masalah pokok yang berhubungan dengan hukum pidana adalah membicarakan tiga hal yaitu:

Perbuatan yang dilarang;

Orang yang melakukan perbuatan  yang dilarang itu; dan

Pidana yang diancamkan terhadap pelanggar larangan itu.

Menurut Mahrus Ali bahwa perbuatan pidana adalah perbuatan yang dilarang dan diancam dengan pidana barang siapa yang melakukannya.

Moeljatno menyebutkan bahwa perbuatan pidana adalah perbuatan yang oleh suatu aturan hukum, larangan mana disertai ancaman (sanksi) yang berupa pidana tertentu, bagi barang siapa melanggar larangan tersebut. Dapat juga dikatakan bahwa perbuatan pidana adalah perbuatan yang oleh suatu aturan hukum dilarang dan diancam pidana, asal saja dalam pada itu diingat bahwa larangan ditujukan kepada perbuatan (yaitu suatu keadaan atau kejadian yang ditimbulkan oleh kelakuan orang), sedangkan ancaman pidananya ditujukan kepada orang yang menimbulkannya kejadian itu.

Tindak pidana adalah sesuatu perbuatan yang dilarang atau diwajibkan oleh Undang-Undang yang apabila dilakukan atau  diabaikan, maka orang yang melakukan atau mengabaikan itu diancam dengan hukuman. Dalam hal ini tindak pidana itu juga terdiri dari dua unsur yaitu:

Unsur yang bersifat objektif yang meliputi:

Perbuatan manusia yaitu perbuatan yang positif atau suatu perbuatan yang negatif yang menyebabkan pidana.

Akibat perbuatan manusia yaitu akibat yang terdiri atas merusakkan atau membahayakan kepentingan-kepentingan hukum yang menurut norma hukum itu perlu ada supaya dapat dihukum.

Keadaan-keadaan sekitar perbuatan itu, keadaan-keadaan ini bisa jadi terdapat pada waktu melakukan perbuatan.

Sifat melawan hukum dan sifat dapat dipidanakan perbuatan itu melawan hukum, jika bertentangan dengan undang-undang.

Unsur yang bersifat subjektif yaitu unsur yang ada dalam diri si pelaku itu sendiri yaitu kesalahan dari orang yang melanggar aturan-aturan pidana, artinya pelanggaran itu harus dapat dipertanggungjawabkan kepada pelanggar. 
Perbuatan akan menjadi suatu tindak pidana apabila perbuatan tersebut memenuhi unsur-unsur sebagai berikut:

Melawan hukum

Merugikan masyarakat

Dilarang oleh aturan pidana

Pelakunya diancam dengan hukuman pidana.

Memastikan bahwa perbuatan itu menjadi suatu tindak pidana adalah dilarang oleh aturan pidana dan pelakunya diancam dengan pidana, sedangkan melawan hukum dan merugikan masyarakat  menunjukkan sifat perbuatan tersebut. Suatu perbuatan yang bersifat melawan hukum dan merugikan  masyarakat belum tentu hal itu merupakan suatu tindak pidana sebelum dipastikan adanya larangan atau aturan pidananya (Pasal 1 KUHP) yang diancamkan terhadap pelakunya. Perbuatan yang bersifat melawan hukum dan yang merugikan masyarakat banyak sekali, tetapi baru masuk dalam lapangan hukum pidana apabila telah ada larangan oleh peraturan pidana dan pelakunya diancam dengan hukuman.

Perbuatan itu merupakan tindak pidana atau tidak, haruslah dilihat pada ketentuan-ketentuan hukum pidana yang berlaku (hukum pidana positif). Di dalam KUHPidana yang berlaku sekarang ini, tindak pidana ini dibagi menjadi dua kelompok yaitu kejahatan yang diatur dalam Buku Kedua dan pelanggaran yang diatur dalam Buku Ketiga. Apa kriteria yang dipergunakan untuk mengelompokkan dari dua bentuk tindak pidana ini, KUHPidana sendiri tidak ada memberikan penjelasan sehingga orang beranggapan bahwa kejahatan tersebut adalah perbuatan-perbuatan atau tindak pidana yang  berat, dan pelanggaran adalah perbuatan-perbuatan atau tindak pidana yang ringan. Hal ini juga didasari bahwa  pada kejahatan umumnya sanksi pidana yang diancamkan adalah lebih berat dari ancaman pidana yang ada pada pelanggaran.

Pengertian perbuatan pidana tidak termasuk pengertian pertanggung jawaban pidana. Perbuatan pidana hanya menunjuk pada dilarang dan diancamnya perbuatan dengan suatu ancaman pidana. Pertanggungjawaban dalam konsep hukum pidana merupakan sentral yang dikenal dengan ajaran kesalahan. Dalam bahasa Latin ajaran kesalahan dikenal dengan dengan sebutan mens rea.  Doktrin mens rea dilandaskan pada suatu perbuatan tidak mengakibatkan seseorang bersalah kecuali jika pikiran  orang itu jahat. 

Dipidananya pelaku, disyaratkan bahwa tindak pidana yang dilakukannya itu memenuhi unsur-unsur yang telah ditentukan dalam undang-undang. Dilihat dari terjadinya tindakan yang dilarang, seseorang akan dipertanggungjawabkan atas tindakan-tindakan tersebut, apabila tindakan tersebut melawan hukum serta tidak ada alasan pembenar atau peniadaan sifat melawan hukum untuk pidana yang dilakukannya. Dilihat dari sudut kemampuan bertanggungjawab maka hanya seseorang yang mampu bertanggungjawab yang dapat dipertanggungjawabkan atas perbuatannya. Tindak pidana jika tidak ada kesalahan adalah merupakan asas pertanggungjawaban pidana, oleh sebab itu dalam hal dipidananya seseorang yang melakukan perbuatan sebagaimana yang telah diancamkan, ini tergantung dari soal apakah dalam melakukan perbuatan ini dia mempunyai kesalahan.

Pertanggungjawaban pidana diartikan sebagai diteruskannya celaan yang objektif yang ada pada perbuatan pidana dan secara subjektif yang ada memenuhi syarat untuk dapat dipidana karena perbuatannya itu. Dasar adanya perbuatan pidana adalah asas legalitas, sedangkan dasar dapat dipidananya pembuat adalah asas kesalahan. Ini berarti pembuat perbuatan pidana hanya akan dipidana jika ia mempunyai kesalahan dalam melakukan perbuatan pidana tersebut. 

Pertanggungjawaban pidana adalah pertanggungjawaban pidana hanya dapat dilakukan terhadap seseorang yang melakukan tindak pidana.
 Terjadinya pertanggungjawaban pidana karena telah ada tindak pidana yang dilakukan oleh seseorang. Pertanggungjawaban pidana pada hakikatnya merupakan suatu mekanisme yang dibangun oleh hukum pidana untuk bereaksi terhadap pelanggaran atas kesepakatan menolak suatu perbuatan tertentu...

Penerapan Teknologi Informasi dan Transaksi Elektronik akan menimbulkan berbagai perubahan sosial. Karena itu perlu untuk diperhatikan bagaimana upaya melakukan transformasi teknologi dan industri dalam mengembangkan struktur sosial yang kondusif. Tanpa adanya partisipasi masyarakat dan peranan hukum, upaya pengembangan teknologi tidak saja kehilangan dimensi kemanusiaan tetapi juga menumpulkan tujuan yang akan dicapai.

Perbuatan-perbuatan yang termasuk dalam lingkup tindak pidana penyebaran informasi yang menyebabkan perpecahan antar umat beragama daitur dalam Pasal 28 ayat (2) Undang-Undang Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik adalah:  “Setiap orang dengan sengaja dan tanpa hak menyebarkan informasi yang ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agama, ras, dan antargolongan (SARA)”. Tujuan penyebaran ini untuk menimbulkan rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agama, ras dan antargolongan (SARA).

Pengertian perbuatan pidana tidak termasuk pengertian pertanggung jawaban pidana.
 Perbuatan pidana hanya menunjuk pada dilarang dan diancamnya perbuatan dengan suatu ancaman pidana. Pertanggungjawaban dalam konsep hukum pidana merupakan sentral yang dikenal dengan ajaran kesalahan. Dalam bahasa Latin ajaran kesalahan dikenal dengan dengan sebutan mens rea.
  Doktrin mens rea dilandaskan pada suatu perbuatan tidak mengakibatkan seseorang bersalah kecuali jika pikiran  orang itu jahat.

Pertanggungjawaban pidana dalam istilah asing tersebut juga dengan teorekenbaardheid atau criminal responsibility yang menjurus kepada pemidanaan petindak dengan maksud untuk menentukan apakah seseorang terdakwa atau tersangka dipertanggungjawabkan atas suatu tindakan pidana yang terjadi atau tidak.

Dipidananya pelaku, disyaratkan bahwa tindak pidana yang dilakukannya itu memenuhi unsur-unsur yang telah ditentukan dalam Undang-undang. Dilihat dari sudut terjadinya tindakan yang dilarang, seseorang akan dipertanggungjawabkan atas tindakan-tindakan tersebut, apabila tindakan tersebut melawan hukum serta tidak ada alasan pembenar atau peniadaan sifat melawan hukum untuk pidana yang dilakukannya. Dan dilihat dari sudut kemampuan bertanggungjawab maka hanya seseorang yang mampu bertanggungjawab yang dapat dipertanggungjawabkan atas perbuatannya. Tindak pidana jika tidak ada kesalahan adalah merupakan asas pertanggungjawaban pidana, oleh sebab itu dalam hal dipidananya seseorang yang melakukan perbuatan sebagaimana yang telah diancamkan, ini tergantung dari soal apakah dalam melakukan perbuatan ini dia mempunyai kesalahan.

Berdasarkan hal tersebut maka pertanggung jawaban pidana atau kesalahan menurut hukum pidana, terdiri atas tiga syarat yaitu:

Dapat dipertanggungjawabkan kepada si pembuat atau kemampuan bertanggungjawab dari si pembuat. 

Ada hubungan tertentu dalam batin orang yang berbuat, baik dalam bentuk kesengajaan maupun kealpaan.

Tidak ada dasar alasan yang menghapus pertanggungjawaban si pembuat atau tidak ada alasan penghapusan kesalahan.

Pertanggungjawaban pidana diartikan sebagai diteruskannya celaan yang objektif yang ada pada perbuatan pidana dan secara subjektif yang ada memenuhi syarat untuk dapat dipidana karena perbuatannya itu. Dasar adanya perbuatan pidana adalah asas legalitas, sedangkan dasar dapat dipidananya pembuat adalah asas kesalahan. Ini berarti pembuat perbuatan pidana hanya akan dipidana jika ia mempunyai kesalahan dalam melakukan perbuatan pidana tersebut. 

Pertanggungjawaban pidana adalah pertanggungjawaban pidana hanya dapat dilakukan terhadap seseorang yang melakukan tindak pidana.
 Terjadinya pertanggungjawaban pidana karena telah ada tindak pidana yang dilakukan oleh seseorang. Pertanggungjawaban pidana pada hakikatnya merupakan suatu mekanisme yang dibangun oleh hukum pidana untuk bereaksi terhadap pelanggaran atas kesepakatan menolak suatu perbuatan tertentu.

Penyebaran Informasi 
Informasi bukanlah berasal dari bahasa Indonesia melainkan dari bahasa asing “Information”  yang berasal dari kata dasar “inform” yang secara leksikal artinya adalah “to give, imbue or character to” atau “be the formative principle of” atau “to give, imbue or inspire with some spesific quality or character”. Sepatutnya juga diperhatikan bahwa informasi bukanlah hanya sebagai suatu obyek ataupun output saja, yang lazim diartikan dalam bahasa Indonesia sebagai suatu keterangan ataupun berita, melainkan juga harus melihat kepada aspek pemrosesannya.

Perkembangan teknologi informasi dan komunikasi telah pula menyebabkan hubungan dunia menjadi tanpa batas (borderless) dan menyebabkan perubahan sosial, ekonomi dan budaya secara signifikan berlangsung demikian cepat. Teknologi informasi mencakup masalah sistem yang mengumpulkan (collect), menyimpan (save), memproses, memproduksi dan mengirimkan informasi dari dan ke industri ataupun masyarakat secara efektif dan cepat. Demikian juga dengan Indonesia, dimana penggunaan teknologi informasi berkembang dengan sangat cepat dan semakin penting artinya bagi masyarakat. Pemanfaatannya pun telah semakin meluas sehingga memasuki hampir semua segi kehidupan.

Kenyataan saat ini hal yang terkait dengan pemanfaatan teknologi informasi tidak lagi dapat dilakukan pendekatan melalui sistem hukum konvensional, mengingat kegiatannya tidak lagi bisa dibatasi oleh teritorial suatu negara, aksesnya dengan mudah dapat dilakukan dari belahan dunia manapun, kerugian dapat terjadi baik pada pelaku internet maupun orang lain yang tidak pernah berhubungan sekalipun, misalnya dalam pencurian dana kartu kredit melalui pembelanjaan di internet. Teknologi informasi di yakini akan menjadi alternatif utama bagi penyelenggaraan kegiatan bisnis maupun pemerintahan  yang selama ini dan dimasa lalu lebih di jalankan di dunia nyata. Namun demikian selain keuntungan yang menjanjikan dan teknologi khususnya teknologi informasi saat ini menjadi pedang bermata dua karena selain memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan, dan memudahkan manusia, sekaligus menjadi sarana efektif perbuatan melawan hukum.

Saat ini telah lahir suatu hukum baru yang di kenal dengan hukum siber atau hukum telematika. Hukum siber (cyber law) secara internasional digunakan untuk istilah hukum yang terkait dengan pemanfaatan teknologi informasi dan komunikasi. Demikian pula hukum telematika yang merupakan perwujudan dari konvergensi hukum telekomunikasi, hukum media, dan hukum informatika. Istilah lain yang juga digunakan adalah hukum teknologi infomasi, hukum dunia maya, dan hukum mayantara. Istilah-istilah tersebut lahir mengingat kegiatan yang dilakukan melalui jaringan system computer dan sisitem komunikasi baik dalam lingkup lokal maupun global (internet) dengan memanfaatkan teknologi informasi berbasis computer yang merupakan system elektronik yang dapat dilihat secara virtual.

Permasalahan yang muncul akibat pemanfaatan teknologi informasi dan transaksi elektronik adalah seperti pelanggaran Hak Kekayaan Intelektual, penipuan dalam perdagangan elektronik, perpajakan, melakukan dan atau pencemaran nama baik melalui teknologi informasi,  penggandaan kartu kredit (counterfeit) dan lain-lain. Menghadapi persoalan ini, pemerintah telah melakukan berbagai langkah konkret berupa pembuatan regulasi baru yang terkait dengan penggunaan teknologi informasi dan transaksi elektronik. 

Langkah itu antara lain dalam bentuk disahkannya UU ITE. Hal ini dimaksud agar pemanfaatan teknologi informasi dilakukan secara aman untuk mencegah penyalahgunaannya. Sebenarnya sebelum undang-undang ini dikeluarkan, ada beberapa undang-undang lainnya terkait dengan masalah cyber crime seperti Undang-Undang Telekomunikasi, Undang-Undang Tindak Pidana Pencucian Uang. Di samping itu juga sudah ada Undang-Undang tentang Hak Cipta yang mengatur perlindungan software computer dan menetapkan sanksi pidana bagi pelanggarnya.

Pasal 1 UU ITE mencantumkan pengertian dari Informasi Elektronik adalah suatu atau sekumpulan data elektronik termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan foto, electronic data interchange (EDI), surat elektronik (electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol atau perforasi yang telah diolah yang memiliki arti atau dapat  dipahami oleh orang yang mampu memahaminya. 

Mengacu pada pengertian informasi seperti tersebut diatas adalah data, teks, gambar-gambar sesuatu, kode-kode program computer dan sebagainya, maka pengertian elektronik adalah teknologi yang memiliki sifat listrik, digital, maknetik, nir-kabel, optic elektro magnetik.  Dengan demikian istilah informasi elektronik mengandung arti: Informasi yang dihasilkan dikirim, diterima, disimpan dan diolah secara elektronik, termasuk tapi tidak terbatas pada elektronik data interchange, e-mail, telegram, telek atau facsimile.

Ketentuan umum Pasal 1 UU ITE disebutkan bahwa transaksi elektronik adalah perbuatan hukum yang dilakukan dengan menggunakan komputer, jaringan komputer dan atau media elektronik lainnya Transaksi elektronik dirumuskan definisinya dari terminologi E-commmerce (electronic commerce) atau mengarah pada perniagaan atau perdagangan, namun dalam Undang-Undang Iformasi dan Transaksi tidak mendefenisikan E-commerce secara jelas. E-commerce dapat didefenisikan sebagai segala bentuk transaksi perdagangan/perniagaan barang atau jasa (trade of goods and servic) dengan menggunakan media lektronik. Electronic commerce adalah kemampuan untuk membentuk transaksi bisnis yang  meliputi pertukaran barang dan jasa diantara dua pelaku bisnis dengan menggunakan peralatan dan teknologi elektronika.

Menurut Pasal 1 angka (3) UU ITE adalah satu atau sekumpulan data elektronik termasuk tetapi tidak terbatas pada tulisan, suara atau gambar, peta, rancangan, foto, electronic data interchange (EDI), electronic mail, telegram, telex, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol atau perforasi yang memiliki makna atau arti atau dapat dipahami oleh orang yang mampu memahaminya.

Informasi elektronik merupakan salah satu hal yang diatur secara substansial dalam UU ITE selain transaksi elektronik. Perkembangan pemanfaatan informasi elektronik dewasa ini, sudah memberikan kenyamanan dan kemanfaatannya. Sebagai contoh, penggunaan e-mail sangat memudahkan setiap orang bisa berkomunikasi melalui pengiriman berita secara cepat, dan dapat melintasi wilayah baik lokal, regional, dan bahkan hingga internasional. Pemanfaatan penyebaran informasi elektronik ini, telah memberikan manfaat dengan menjamurnya usaha kecil dan menengah yang bergerak di bidang penjualan jasa seperti warung-warung internet (Warnet). Di samping itu, penyebaran arus informasi elektronis ini, juga dimanfaatkan untuk ajang silaturahmi untuk mencari teman-teman baru yang dikenal dengan facebook, yang sedang digandrungi oleh kaum remaja.

Pemanfaatan informasi elektronik ini, juga dimanfaatkan oleh kalangan pemerintah, seperti lembaga-lembaga pemerintah baik sipil maupun TNI/Polri, Komisi Pemilihan Umum Indonesia, untuk secara otomatis memanfaatkan informasi elektronik untuk kepentingan pengawasan dan pengendalian fungsi pemerintahan, dewasa ini, untuk mencegah terjadinya praktek-praktek kolusi, korupsi, dan nepotisme, beberapa instansi pemerintahan sudah menyelenggarakan suatu sistem nobody-contact, seperti instansi Kementrian Hukum dan HAM, dalam hal pengangkatan pejabat notaris dan Pejabat Pembuat Akta Tanah (PPAT), dan pejabat calon pendaftar hanya mengirimkan berkas permohonan melalui loket-loket dan pengumuman keberatan diterima atau tidaknya diumumkan melalui mass media cetak atau melalui e-mail sehingga informasi itu tidak dapat diakses.

Perbuatan yang dilarang oleh undang-undang ini berkaitan dengan informasi elektronik adalah mendistribusikan, atau membuat dapat diaksesnya informasi elektronik, yang muatannya berisi melanggar kesusilaan, muatan perjudian, penghinaan atau pemcemaran nama baik atau pemerasan dan atau pengancaman.

Undang-undang Informasi dan Transaksi Elektronik ini dibuat dalam rangka mendukung tehnologi informasi melalui infrastruktur hukum dan pengaturannya sehingga pemanfaatan teknologi informasi dilakukan secara aman, untuk mencegah penyalahgunaannya dengan memperhatikan nilai-nilai agama dan sosial budaya masyarakat Indonesia. 

UU ITE terdiri dari 13 bab dan 54 pasal yang merupakan rezim hukum baru untuk mengatur kegiatan cyberspace di Indonesia. Beberapa aspek penting yang diatur di dalam UU ITE adalah sebagai berikut: 

Aspek yurisdiksi, digunakan pendekatan prinsip perluasan Yurisdiksi (Extra Territorial Yurisdiction) dikarenakan transaksi elektronik memiliki karakteristik lintas teritorial dan tidak dapat menggunakan pendekatan hukum konvensional; 

Aspek pembuktian elektronik (e-evidence), alas bukti elektronik merupakan alat bukti dan memiliki akibat hukum yang sah di muka pengadilan; 

Aspek informasi dan perlindungan konsumen, pelaku usaha yang menawarkan produk melalui media elektronik wajib menyediakan informasi yang lengkap dan benar, berkaitan dengan syarat-syarat kontrak, produsen dan produk yang ditawarkan; 

Aspek tanda tangan elektronik, memiliki kekuatan hukum dan akibat hukum yang sah (sejajar dengan tanda tangan manual) selama memenuhi persyaratan sebagaimana ditetapkan di dalam UU ITE; 

Aspek pengamanan terhadap tanda tangan elektronik, setiap orang yang terlibat dalam tanda tangan elektronik berkewajiban memberikan pengamanan atas tanda tangan elektronik yang digunakannya; 

Aspek penyelenggara sertifikasi elektronik, setiap orang berhak menggunakan jasa penyelenggara sertifikasi elektronik untuk tanda tangan elektronik yang dibuat; 

Aspek penyelenggaraan sertifikat elektronik, informasi dan transaksi elektronik diselenggarakan oleh penyelenggara sistem elektronik secara andal, aman, dan beroperasi sebagaimana mestinya serta penyelenggara sistem elektronik bertanggung jawab terhadap penyelenggaraan/keamanan sistem elektronik yang diselenggarakannya; 

Aspek tanda tangan digital (Digital Signature), penggunaan digital signature dapat berubah sesuai dengan isi dokumen dan memiliki sifat seperti tanda tangan konvensional sepanjang dapat dijamin keandalannya secara teknis; 

Aspek transaksi elektronik, kegiatan transaksi elektronik dapat dilakukan balk dalam lingkup publik maupun privat dan transaksi elektronik yang dituangkan dalam kontrak elektronik mengikat para pihak serta para pihak memiliki kewenangan untuk memilih hukum yang berlaku bagi transaksi elektronik internasional yang dibuatnya; 

Aspek nama domain (domain names) yang digunakan sebagai Hak Kekayaan Intelektual (HKI) oleh seseorang, orang dimaksud berhak memiliki nama domain berdasarkan prinsip first come first serve dan informasi elektronik yang disusun menjadi karya intelektual, desain situs Internet dan karya-karya intelektual yang ada di dalamnya, dilindungi sebagai HKI berdasarkan perundang-undangan yang berlaku; 

Aspek perlindungan privacy, penggunaan setiap informasi melalui media elektronik yang menyangkut data tentang pribadi seseorang harus dilakukan atas persetujuan dari orang yang bersangkutan, kecuali ditentukan lain oleh peraturan perundang-undangan; 

Aspek peran Pemerintah dan masyarakat, Pemerintah memfasilitasi pemanfaatan informasi dan transaksi elektronik dengan memperhatikan ketentuan peraturan perundang-undangan yang berlaku; 

Aspek perlindungan kepentingan umum, Pemerintah berwenang melindungi kepentingan umum dari segala jenis gangguan sebagai akibat penyalahgunaan informasi dan transaksi elektronik yang mengganggu ketertiban umum dan kepentingan nasional serta Pemerintah menetapkan instansi tertentu harus memiliki back up e-data dan data on-line; dan 

Aspek perbuatan-perbuatan yang dilarang adalah: 

Menyebarkan informasi elektronik yang bermuatan pornografi, perjudian, tindak kekerasan, penipuan; 

Menggunakan dan atau mengakses komputer dan atau sistem elektronik dengan cara apapun tanpa hak, dengan maksud untuk memperoleh, mengubah, merusak, atau menghilangkan informasi dalam komputer atau sistem elektronik; 

Menggunakan dan atau mengakses komputer dan atau sistem elektronik dengan cara apapun tanpa hak, dengan maksud untuk memperoleh, mengubah, merusak, atau menghilangkan informasi dalam komputer atau sistem elektronik milik Pemerintah yang karena statusnya harus dirahasiakan atau dilindungi; 

Menggunakan dan atau mengakses komputer dan atau sistem elektronik dengan cara apapun tanpa hak, dengan maksud untuk memperoleh, mengubah, merusak, atau menghilangkan informasi dalam komputer atau sistem elektronik menyangkut pertahanan nasional atau hubungan internasional yang dapat menyebabkan gangguan atau bahaya terhadap Negara dan atau hubungan dengan subjek hukum internasional; 

Melakukan tindakan yang secara tanpa hak yang transmisi dari program, informasi, kode atau perintah, komputer dan atau sistem elektronik yang dilindungi Negara menjadi rusak; dan 

Menggunakan alat mengakses komputer dan atau sistem elektronik secara tanpa hak atau melampaui wewenangnya, baik dari dalam maupun dari luar negeri untuk memperoleh informasi dari komputer dan atau sistem elektronik yang dilindungi oleh negara. 

Berlangsungnya penyebaran informasi yang efektif memerlukan syarat-syarat yang harus dipenuhi, yaitu:
Pesan yang disebarkan haruslah disusun secara jelas, mantap, dan singkat agar mudah ditangkap. Perlu dipahami bahwa tiap orang mempunyai daya tangkap yang bebeda. Dengan demikian penyebaran pesan haruslah menyusun pesan menurut perhitungan yang dapat ditangkap oleh orang  lain atau sebagian terbesar orang yang berkepentingan;
Lambang-lambang yang digunakan haruslah dapat dipahami, dimengerti oleh mereka yang menjadi sasaran, artinya jikalau akan menggunakan bahasa, pergunakanlah bahasa yang dapat dimengerti;
Pesan disampaikan atau disebarkan hendaknya dapat menimbulkan minat, perhatian, dan keinginan pada si penerima pesan untuk melakukan sesuatu; 
Pesan-pesan yang disampaikan atau disebarkan hendaknya menimbulkan keinginan untuk memecahkan masalah, sekiranya ada masalah.

Beberapa hal penting dalam memilih media yang dianggap tepat untuk menyebarkan informasi yaitu mengenai tingkat daya guna atau efisiensi dari media dan dalam hal ini dibagi ke dalam dua golongan media yaitu:

Media sekilas (instant media) yaitu media yang hanya membutuhkan waktu yang sangat singkat atau sepintas lalu saja, seperti poster, plakat, spanduk, slide (dalam radio atau bioskop dan film-film singkat yang hanya dapat ditonton paling lama tiga menit).
Media Lama atau Panjang (Penetrating Media) yaitu media yang dapat dibawa pulang ke rumah, seperti folder, pamflet, brosur, dan sebagainya. Termasuk juga pada film-film yang membutuhkan waktu pemutaran lama.

Kerukunan Umat Beragama
Permasalahan agama dalam suatu negara Indonesia yang majemuk ditempatkan sebagai persoalan sosial yang sensitif yang memerlukan perhatian yang khusus, karena perselisihan yang dilatar belakangi oleh agama dapat memicu perpecahan, peperangan dan acapkali ditempatkan sebagai faktor ancaman yang serius dalam kehidupan bermasyarakat, dan bernegara. Tidak dipungkiri bahwa konflik-konflik personal, lokal, nasional, regional dan internasional ada beberapa di antaranya, secara langsung atau tidak langsung, dilatar belakangi oleh faktor perbedaan keyakinan agama. Sebaliknya, faktor agama dapat menjadi faktor perekat dalam kehidupan bermasyarakat, berbangsa dan bernegara.

Keyakinan agama menjadi sesuatu yang khas dibandingkan dengan yang lainnya, karena berkaitan dengan nilai hidup yang menjangkau dimensi duniawi dan ukhrowi. Agama menjadi faktor pemersatu dan memperkuat ikatan sosial dalam kehidupan bermasyarakat dan bernegara.

Kerukanan umat beragama sangat penting untuk tetap dijaga agar terjadi keharmonisan dalam kehidupan bermasyarakat. Rukun berarti baik dan damai, tidak bertentangan. Pengertian sehari-hari kata rukun dan kerukununan adalah damai dan perdamaian.

Kerukunan berarti kondisi sosial yang ditandai oleh adanya keselarasan, kecocokan, atau ketidak berselisihan (harmony, concordance). Dalam  literature ilmu sosial, kerukunan diartikan dengan istilah intergrasi (lawan disintegrasi). Kerukunan merupakan kondisi dan proses tercipta dan terpeliharannya pola-pola interraksi yang beragam diantara unit-unit (unsur/sub sistem) yang otonom. Kerukunan mencerminkan hubungan timbal balik yang ditandai oleh sikap saling menerima, saling mempercayai, saling menghormati dan menghargai, serta sikap saling memaknai kebersamaan.

Kerukunan hidup umat beragama mengandung tiga unsur penting:

Kesediaan untuk menerima adanya perbedaan keyakinan dengan orang atau kelompok lain. 

Kesediaan membiarkan orang lain untuk mengamalkan ajaran yang diyakininya. 

Kemampuan untuk menerima perbedaan selanjutnya menikmati suasana kesahduan yang dirasakan orang lain sewaktu mereka mengamalkan ajaran agamanya. Adapun aktualisasi dari keluhuran masing-masing ajaran agama yang menjadi panutan dari setiap orang. Lebih dari itu, setiap agama adalah pedoman hidup umat manusia yang bersumber dari ajaran ketuhanan.

Kerukunan umat beragama adalah keadaan hubungan sesama umat beragama yang dilandasi toleransi, saling pengertian, saling menghormati, menghargai kesetaraan dalam pengamalan ajaran agamanya dan kerjasama dalam kehidupan bermasyarakat, berbangsa dan bernegara di dalam Negara Kesatuan Republik Indonesia berdasarkan Pancasila dan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945.

Membangun kehidupan umat beragama yang harmonis bukan merupakan agenda yang ringan. Agenda ini harus dijalankan dengan hati-hati mengingat agama sangat melibatkan aspek emosi umat, sehingga sebagian mereka lebih cenderung pada klaim kebenaran dari pada mencari kebenaran. 

Meskipun sejumlah pedoman telah digulirkan, pada umumnya masih sering terjadi gesekan-gesekan ditingkat lapangan, terutama berkaitan dengan penyiaran agama, pembangunan rumah ibadah, perkawinan berbeda agama, bantuan luar negeri, perayaan hari-hari besar keagamaan, kegiatan aliran sempalan, penodaan agama, dan sebagainya.

Menurut Muhaimin AG, ada lima kualitas kerukunan umat beragama yang perlu dikembangkan, yaitu:

Nilai religiusitas

Kualitas kerukunan hidup umat beragama harus merepresentasikan sikap religius umatnya. Kerukunan yang terbangun hendaknya merupakan bentuk dan suasana hubungan yang tulus yang didasarkan pada motif-motif suci dalam rangka pengabdian kepada Tuhan. Oleh karena itu, kerukunan benar-benar dilandaskan pada nilai kesucian, kebenaran, dan kebaikan dalam rangka mencapai keselamatan dan kesejahteraan umat.

Keharmonisan

Kualitas kerukunan hidup umat beragama harus mencerminkan pola interaksi antara sesama umat beragama yang harmonis, yakni hubungan yang serasi, senada dan seirama, tenggang rasa, saling menghormati, saling mengasihi dan menyayangi, saling peduli yang didasarkan pada nilai persahabatan, kekeluargaan, persaudaraan, dan rasa sepenanggungan.

Kedinamisan

Kualitas kerukunan hidup umat beragama harus diarahkan pada pengembangan nilai-nilai dinamik yang direpresentasikan dengan suasana yang interaktif, bergerak, bersemangat, dan bergairah dalam mengembangkan nilai kepedulian, keaktifan, dan kebajikan bersama

Kreativitas

Kualitas kerukunan hidup umat beragama harus dioreintasikan pada penngembangan suasana kreatif. Suasana yang dikembangkan, dalam konteks kreativitas interaktif, diantaranya suasan yang mengembangkan gagasan, upaya, dan kreativitas bersama dalam berbagai sektor kehidupan untuk kemajuan bersama yang bermakna. A

Produktivitas.

Kuallitas kerukunan hidup umat bergama harus diarahkan pula pada pengembangan nilai produktivitas umat. Untuk itu, kerukunan di tekankan pada pembentukan suasana hubungan yang mengembangkan nilai-nilai sosial praktis dalam upaya mengentaskan kemiskinan, kebodohan, dan ketertinggalan, seperti mengembangkan amal kebajikan, bakti sosial, badan usaha, dan berbagai kerjasama social ekonomi yang mensejahterakan umat.
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