BAB II

TINJAUAN PUSTAKA

Perlindungan Hukum

Perlindungan hukum merupakan teori yang mengkaji dan menganalisis tentang wujud atau bentuk atau tujuan perlindungan, subjek hukum yang dilindungi serta objek perlindungan yang diberikan oleh hukum kepada subjeknya. Unsur-unsur yang tercantum dalam definisi teori ini meliputi adanya wujud atau bentuk perlindungan atau tujuan perlindungan, subjek hukum dan objek perlindungan hukum. “Setiap perundang-undangan, yang menjadi wujud atau bentuk atau tujuan perlindungan yang diberikan kepada subjek dan objek perlindungannya berbeda antara satu dengan yang lainnya”.

Perlindungan hukum berfokus kepada perlindungan hukum yang diberikan kepada anggota arisan dari tindak pidana penipuan dengan modus arisan online. 
 Sudikno Mertokusumo berpendapat bahwa “dalam fungsinya sebagai perlindungan kepentingan manusia, hukum mempunyai tujuan”.
 Hukum mempunyai sasaran yang hendak dicapai. Adapun tujuan pokok hukum adalah menciptakan tatanan masyarakat yang tertib, menciptakan ketertiban dan keseimbangan. Dengan tercapainya ketertiban di dalam masyarakat diharapkan kepentingan manusia akan terlindungi. Dalam mencapai tujuannya itu hukum bertugas membagi hak dan kewajiban antar perorangan di dalam masyarakat, membagi wewenang dan mengatur cara memecahkan masalah hukum serta memelihara kepastian hukum.

Perlindungan memberikan kesempatan kepada rakyat untuk mengajukan keberatan (inspraak) atas pendapatnya sebelum suatu keputusan pemerintahan mendapat bentuk yang definitif. Perlindungan hukum yang preventif merupakan perlindungan hukum yang sifatnya pencegahan, dan perlindungan hukum yang resepsif berfungsi untuk menyelesaikan apabila terjadi sengketa melalui institusi yang ada.

Setiono menyatakan bahwa “perlindungan hukum adalah tindakan atau upaya untuk melindungi masyarakat dari perbuatan sewenang-wenang oleh penguasa yang tidak sesuai dengan aturan hukum, untuk mewujudkan ketertiban dan ketentraman sehingga memungkinkan manusia untuk menikmati martabatnya sebagai manusia.”
 Muchsin menyatakan bahwa “perlindungan hukum merupakan kegiatan untuk melindungi individu dengan menyerasikan hubungan nilai-nilai atau kaidah-kaidah yang menjelma dalam sikap dan tindakan dalam menciptakan adanya ketertiban dalam pergaulan hidup antar sesama manusia.”

Pada dasarnya teori perlindungan hukum merupakan teori yang berkaitan dengan pemberian pelayanan kepada masyarakat. Roscou Pound mengemukakan hukum merupakan alat rekayasa sosial (law as a tool of social engineering). Kepentingan manusia adalah suatu tuntutan yang dilindungi dan dipenuhi manusia dalam bidang hukum. Roscou Pound membagi kepentingan manusia yang dilindungi hukum menjadi tiga macam, yaitu “kepentingan umum, kepentingan masyarakat dan kepentingan individual”.
 Bila dikaitkan  dengan pengadaan tanah untuk kepentingan umum, maka tiga macam kepentingan tersebut saling bersinggungan satu sama lain.

Secara teoritis bentuk perlindungan hukum dibagi menjadi 2 (dua) bentuk yaitu :

Perlindungan yang bersifat preventif. 

Perlindungan hukum yang preventif merupakan perlindungan hukum yang sifatnya pencegahan. Perlindungan memberikan kesempatan kepada rakyat untuk mengajukan keberatan (inspraak) atas pendapatnya sebelum suatu keputusan pemerintahan mendapat bentuk yang definitif. 

Perlindungan hukum ini bertujuan untuk mencegah terjadinya sengketa dan sangat besar artinya bagi tindak pemerintah yang didasarkan pada kebebasan bertindak. Adanya perlindungan hukum yang preventif ini mendorong pemerintah untuk berhati-hati dalam mengambil keputusan yang berkaitan dengan asas freies ermessen, dan rakyat dapat mengajukan keberatan atau dimintai pendapatnya mengenai rencana keputusan tersebut.

Perlindungan hukum yang represif

Perlindungan hukum yang represif berfungsi “menyelesaikan apabila terjadi sengketa. Indonesia dewasa ini terdapat berbagai badan yang secara parsial menangani perlindungan hukum bagi rakyat, yang dikelompokkan menjadi dua badan, yaitu pengadilan dalam lingkup peradilan umum dan Instansi pemerintah yang merupakan lembaga banding administrasi”.

Penanganan perlindungan hukum bagi rakyat melalui instansi pemerintah yang merupakan lembaga banding administrasi adalah permintaan banding terhadap suatu tindak pemerintah oleh pihak yang merasa dirugikan oleh tindakan pemerintah tersebut. “Instansi pemerintah yang berwenang untuk mengubah bahkan dapat membatalkan tindakan pemerintah tersebut”.

Peraturan perundang-undangan telah menentukan bentuk-bentuk perlindungan yang diberikan kepada masyarakat atas adanya kewenang-wenangan dari pihak lainnya, baik itu penguasa, pengusaha, maupun orang yang mempunyai ekonomi lebih baik dari pihak korban. “Pada prinsipnya perlindungan hukum terhadap pihak yang lemah selalu dikaitkan dengan perlindungan terhadap hak-hak pihak yang lemah atau korban”.
 

Tindak Pidana Penipuan 

Tongat menyebutkan pengertian hukum pidana tidak saja meliputi hukum pidana materiil tetapi juga meliputi hukum pidana formil.
 Hukum pidana materiil (substantive criminal-law) yang mengatur tentang dasar-dasar dan aturan untuk menentukan larangan dan sanksi pidana, yakni, perbuatan-perbuatan mana yang tidak boleh dilakukan, yang dilarang, dengan disertai ancaman atau sanksi yang berupa pidana tertentu bagi barang siapa melanggar larangan tersebut atau disebut perbuatan pidana (criminal act) dan yang mengatur tentang dasar-dasar dan aturan untuk menentukan pertanggungjawaban hukum pidana (criminal liability atau criminal responsibility). 

Hukum pidana formil atau hukum acara pidana memuat peraturan-peraturan tentang bagaimana memelihara atau mempertahankan hukum  pidana materiil karena memuat cara-cara untuk menghukum seseorang yang melanggar peraturan pidana, maka hukum ini dinamakan juga Hukum Acara Pidana.

Moeljatno, menyebutkan hukum pidana adalah kesemuanya perintah-perintah dan larangan-larangan yang diadakan oleh negara dan yang diancam dengan suatu nestapa (pidana) barang siapa yang tidak menaatinya, kesemuanya aturan-aturan yang menentukan syarat-syarat bagi akibat hukum itu dan kesemuanya aturan-aturan untuk mengadakan (menjatuhi) dan menjalankan pidana tersebut. 

Adami Chazawi menyebutkan hukum pidana memuat ketentuan-ketentuan mengenai 3 (tiga) macam yaitu:

Aturan hukum pidana dan yang dikaitkan atau dalam hal yang berhubungan dengan larangan melakukan perbuatan-perbuatan tertentu yang disertai dengan ancaman pidana bagi siapa yang melanggar larangan itu (disebut tindak pidana);

Syarat-syarat tertentu yang harus dipenuhi bagi orang yang melanggar aturan hukum pidana yang disebutkan pertama di atas, agar yang melanggar tadi dapat dijatuhi pidana sesuai dengan yang diancamkan; dan

Upaya negara yang boleh dan harus dilakukan oleh alat-alat perlengkapan negara dalam hal negara melaksanakan/ menegakkan hukum pidana yang disebutkan di atas.

Hukum pidana yang berupa aturan-aturan tertulis itu disusun, dibuat dan diundangkan untuk diberlakukan. Hukum pidana yang wujudnya terdiri dari susunan kalimat-kalimat (tertulis) setelah diundangkan untuk diberlakukan pda kehidupan nyata di dalam masyarakat menjadi hukum positif akan menjadi efektif dan dirasakan mencapai keadilan dan kepastian hukum apabila penerapannya itu sesuai dengan maksud oleh pembentuk undang-undang mengenai apa yang ditulis dalam kalimat-kalimat itu.

Ismu Gunadi menyatakan hukum pidana adalah hukum yang memuat peraturan-peraturan yang mengandung keharusan dan larangan terhadap pelanggarnya yang diancam dengan hukuman berupa siksaan badan.
 Untuk menentukan perbuatan mana yang dipandang sebagai perbuatan pidana, hukum pidana di Indonesia menganut asas yang dinamakan asas legalitas, yakni tiap-tiap perbuatan pidana harus ditentukan oleh suatu aturan undang-undang (Pasal 1 ayat (1) KUHP) dan asas yang berbunyi “Tiada suatu perbuatan boleh dihukum, melainkan atas kekuatan ketentuan pidana dalam undang-undang, yang ada terdahulu dari pada perbuatan itu” tidak dipidana jika tidak ada kesalahan. 
Hukum pidana mengenal beberapa rumusan pengertian tindak pidana atau istilah tindak pidana sebagai pengganti istilah Strafbaar Feit. Sedangkan dalam perundang-undangan negara Indonesia istilah tersebut disebutkan sebagai peristiwa pidana, perbuatan pidana atau delik. 

Istilah het strafbare feit telah diterjemahkan dalam bahasa Indonesia yang artinya antara lain sebagai berikut:

Perbuatan yang dapat/boleh dihukum.

Peristiwa pidana

Perbuatan pidana

Tindak pidana.

KUHP tidak memberikan definisi terhadap istilah tindak pidana atau strafbaar feit. Secara sederhana dapat dikatakan bahwa tidak pidana adalah perbuatan yang pelakunya seharusnya di pidana.

Melihat apa yang dimaksud di atas, maka pembentuk undang-undang sudah konsisten dalam pemakaian istilah tindak pidana. Akan tetapi para sarjana hukum pidana mempertahankan istilah yang dipilihnya sendiri. Tentang apa yang diartikan dengan strafbaar feit (tindak pidana) para sarjana memberikan pengertian yang berbeda-beda.

M. Hamdan menyebutkan bahwa peristiwa pidana adalah suatu perbuatan atau rangkaian perbuatan manusia yang  bertentangan dengan undang-undang atau peraturan perundang-undangan lainnya terhadap perbuatan mana diadakan tindakan penghukuman.

Van Hamel dalam M. Hamdan menyebutkan bahwa secara dogmatis masalah pokok yang berhubungan dengan hukum pidana adalah membicarakan tiga hal yaitu:

Perbuatan yang dilarang;

Orang yang melakukan perbuatan  yang dilarang itu; dan

Pidana yang diancamkan terhadap pelanggar larangan itu.

Menurut Mahrus Ali bahwa perbuatan pidana adalah perbuatan yang dilarang dan diancam dengan pidana barang siapa yang melakukannya.
 Moeljatno menyebutkan bahwa perbuatan pidana adalah perbuatan yang oleh suatu aturan hukum, larangan mana disertai ancaman (sanksi) yang berupa pidana tertentu, bagi barang siapa melanggar larangan tersebut. Dapat juga dikatakan bahwa perbuatan pidana adalah perbuatan yang oleh suatu aturan hukum dilarang dan diancam pidana, asal saja dalam pada itu diingat bahwa larangan ditujukan kepada perbuatan (yaitu suatu keadaan atau kejadian yang ditimbulkan oleh kelakuan orang), sedangkan ancaman pidananya ditujukan kepada orang yang menimbulkannya kejadian itu.

Tindak pidana adalah sesuatu perbuatan yang dilarang atau diwajibkan oleh Undang-Undang yang apabila dilakukan atau  diabaikan, maka orang yang melakukan atau mengabaikan itu diancam dengan hukuman. Dalam hal ini tindak pidana itu juga terdiri dari dua unsur yaitu:

Unsur yang bersifat objektif yang meliputi:

Perbuatan manusia yaitu perbuatan yang positif atau suatu perbuatan yang negatif yang menyebabkan pidana.

Akibat perbuatan manusia yaitu akibat yang terdiri atas merusakkan atau membahayakan kepentingan-kepentingan hukum yang menurut norma hukum itu perlu ada supaya dapat dihukum.

Keadaan-keadaan sekitar perbuatan itu, keadaan-keadaan ini bisa jadi terdapat pada waktu melakukan perbuatan.

Sifat melawan hukum dan sifat dapat dipidanakan perbuatan itu melawan hukum, jika bertentangan dengan undang-undang.

Unsur yang bersifat subjektif yaitu unsur yang ada dalam diri si pelaku itu sendiri yaitu kesalahan dari orang yang melanggar aturan-aturan pidana, artinya pelanggaran itu harus dapat dipertanggungjawabkan kepada pelanggar. 
Perbuatan akan menjadi suatu tindak pidana apabila perbuatan tersebut memenuhi unsur-unsur sebagai berikut:

Melawan hukum

Merugikan masyarakat

Dilarang oleh aturan pidana

Pelakunya diancam dengan hukuman pidana.

Memastikan bahwa perbuatan itu menjadi suatu tindak pidana adalah dilarang oleh aturan pidana dan pelakunya diancam dengan pidana, sedangkan melawan hukum dan merugikan masyarakat  menunjukkan sifat perbuatan tersebut. Suatu perbuatan yang bersifat melawan hukum dan merugikan  masyarakat belum tentu hal itu merupakan suatu tindak pidana sebelum dipastikan adanya larangan atau aturan pidananya (Pasal 1 KUHP) yang diancamkan terhadap pelakunya. Perbuatan yang bersifat melawan hukum dan yang merugikan masyarakat banyak sekali, tetapi baru masuk dalam lapangan hukum pidana apabila telah ada larangan oleh peraturan pidana dan pelakunya diancam dengan hukuman.

Perbuatan itu merupakan tindak pidana atau tidak, haruslah dilihat pada ketentuan-ketentuan hukum pidana yang berlaku (hukum pidana positif). Di dalam KUHP yang berlaku sekarang ini, tindak pidana ini dibagi menjadi dua kelompok yaitu kejahatan yang diatur dalam Buku Kedua dan pelanggaran yang diatur dalam Buku Ketiga. Apa kriteria yang dipergunakan untuk mengelompokkan dari dua bentuk tindak pidana ini, KUHP sendiri tidak ada memberikan penjelasan sehingga orang beranggapan bahwa kejahatan tersebut adalah perbuatan-perbuatan atau tindak pidana yang  berat, dan pelanggaran adalah perbuatan-perbuatan atau tindak pidana yang ringan. Hal ini juga didasari bahwa  pada kejahatan umumnya sanksi pidana yang diancamkan adalah lebih berat dari ancaman pidana yang ada pada pelanggaran.

Pengertian perbuatan pidana tidak termasuk pengertian pertanggung jawaban pidana. Perbuatan pidana hanya menunjuk pada dilarang dan diancamnya perbuatan dengan suatu ancaman pidana. Pertanggungjawaban dalam konsep hukum pidana merupakan sentral yang dikenal dengan ajaran kesalahan. Dalam bahasa Latin ajaran kesalahan dikenal dengan dengan sebutan mens rea.  Doktrin mens rea dilandaskan pada suatu perbuatan tidak mengakibatkan seseorang bersalah kecuali jika pikiran  orang itu jahat. 

Dipidananya pelaku, disyaratkan bahwa tindak pidana yang dilakukannya itu memenuhi unsur-unsur yang telah ditentukan dalam undang-undang. Dilihat dari terjadinya tindakan yang dilarang, seseorang akan dipertanggungjawabkan atas tindakan-tindakan tersebut, apabila tindakan tersebut melawan hukum serta tidak ada alasan pembenar atau peniadaan sifat melawan hukum untuk pidana yang dilakukannya. Dilihat dari sudut kemampuan bertanggungjawab maka hanya seseorang yang mampu bertanggungjawab yang dapat dipertanggungjawabkan atas perbuatannya. Tindak pidana jika tidak ada kesalahan adalah merupakan asas pertanggungjawaban pidana, oleh sebab itu dalam hal dipidananya seseorang yang melakukan perbuatan sebagaimana yang telah diancamkan, ini tergantung dari soal apakah dalam melakukan perbuatan ini dia mempunyai kesalahan.

Pertanggungjawaban pidana diartikan sebagai diteruskannya celaan yang objektif yang ada pada perbuatan pidana dan secara subjektif yang ada memenuhi syarat untuk dapat dipidana karena perbuatannya itu. Dasar adanya perbuatan pidana adalah asas legalitas, sedangkan dasar dapat dipidananya pembuat adalah asas kesalahan. Ini berarti pembuat perbuatan pidana hanya akan dipidana jika ia mempunyai kesalahan dalam melakukan perbuatan pidana tersebut. 

Pertanggungjawaban pidana adalah pertanggungjawaban pidana hanya dapat dilakukan terhadap seseorang yang melakukan tindak pidana.
 Terjadinya pertanggungjawaban pidana karena telah ada tindak pidana yang dilakukan oleh seseorang. Pertanggungjawaban pidana pada hakikatnya merupakan suatu mekanisme yang dibangun oleh hukum pidana untuk bereaksi terhadap pelanggaran atas kesepakatan menolak suatu perbuatan tertentu.
Penipuan diatur dalam Pasal 378 KUHP: Barang siapa dengan maksud untuk menguntungkan diri sendiri atau orang lain dengan melawan hukum, dengan memakai nama palsu atau martabat palsu, dengan tipu muslihat ataupun dengan rangkaian kebohongan menggerakan orang lain untuk menyerahkan sesuatu benda kepadanya, atau supaya memberi hutang maupun menghapuskan piutang, diancam karena penipuan dengan pidana penjara paling larna 4 (empat) tahun.

Berdasar Pasal 378 KUHP di atas, maka secara yuridis delik penipuan harus memenuhi unsur-unsur pokok berupa : 

Unsur subyektif delik berupa kesengajaan pelaku untuk menipu orang lain yang dirumuskan dalam pasal undang-undang dengan kata-kata: dengan maksud untuk menguntungkan diri sendiri atau arang lain secara melawan hukum; 
Unsur obyektif delik yang terdiri atas: 
Unsur barang siapa; 
Unsur menggerakkan orang lain agar orang lain tersebut menyerahkan suatu benda/memberi hutang/menghapuskan piutang; 
Unsur cara menggerakkan orang lain yakni dengan memakai nama palsu/martabat atau sifat palsu/tipu muslihat/ rangkaian kebohongan.
Seseorang untuk dapat menyatakan seseorang sebagai pelaku kejahatan penipuan, maka hakim harus melakukan pemeriksaan dan membuktikan secara sah dan meyakinkan apakah benar pada diri dan perbuatan orang tersebut telah terbukti unsur-unsur tindak pidana penipuan baik unsur subyektif maupun unsur obyektifnya. Hal ini berarti, dalam konteks pembuktian unsur subyektif misalnya, karena pengertian kesengajaan pelaku penipuan (opzet) secara teori adalah mencakup makna willen en witens (menghendaki dan atau mengetahui), maka harus dapat dibuktikan bahwa terdakwa memang benar telah:

Bermaksud untuk menguntungkan diri sendiri atau orang lain secara melawan hukum
Menghendaki atau setidaknya 'mengetahui/menyadari bahwa perbuatannya sejak semula memang ditujukan untuk menggerakkan orang lain agar orang lain tersebut menyerahkan suatu benda/memberi hutang/menghapuskan piutang kepadanya (pelaku delik).
Mengetahui/menyadari bahwa yang ia pergunakan untuk menggerakkan orang lain, sehingga menyerahkan suatu benda/memberi hutang/menghapuskan piutang kepadanya itu adalah dengan memakai nama palsu, martabat palsu atau sifat palsu, tipu muslihat atau rangkaian kebohongan.
Unsur delik subyektif di atas, dalam praktek peradilan sesungguhnya tidak mudah untuk ditemukan fakta hukumnya. Terlebih lagi jika antara pelaku dengan korban penipuan semula memang meletakkan dasar tindakan hukumnya pada koridor suatu perjanjian murni. Oleh karena itu, tidak bisa secara sederhana dinyatakan bahwa seseorang telah memenuhi unsur subyektif delik penipuan ini hanya karena telah menyampaikan informasi bisnis prospektif kepada seseorang kemudian orang tersebut tergerak ingin menyertakan modal dalam usaha bisnis tersebut. Pengadilan tetap harus membuktikan bahwa ketika orang tersebut menyampaikan informasi bisnis prospektif kepada orang lain tadi, harus ditemukan fakta hukum pula bahwa sejak semula memang bermaksud agar orang yang diberi informasi tadi tergerak menyerahkan benda / hartanya dan seterusnya, informasi bisnis tersebut adalah palsu/bohong dan ia dengan semua itu memang bermaksud untuk menguntungkan diri sendiri atau orang lain.

Jenis-jenis tindak pidana penipuan dalam KUHP, yaitu:

Pasal 378 KUHP mengenai tindak pidana penipuan dalam bentuk pokok.

Pasal 379 KUHP mengenai tindak pidana penipuan ringan. Kejahatan ini merupakan bentuk geprivilegeerd delict atau suatu penipuan dengan unsur-unsur yang meringankan.

Pasal 379 (a) KUHP merupakan pokok yang disebut penarikan botol (fleesentrekkerij) yang mengatur tentang tindak pidana kebiasaan membeli barang tanpa membayar lunas harganya. Unsur dari (fleddentrekkerij) adalah unsur menjadikan sebagai mata pencaharian atau sebagai kebiasaan. 

Pasal 380 ayat (1) dan ayat (2) KUHP yaitu tindak pidana pemalsuan nama dan tanda atas sesuatu karya ciptaan orang. Pasal ini dibuat bukan untuk melindungi hak cipta seseorang, melainkan untuk melindungi konsumen terhadap perbuatan-perbuatan yang bersifat menipu oleh orang-oramg tertentu.

Pasal 381 KUHP mengenai penipuan pada pertanggungan atau peransuransian.

Pasal 382 KUHP mengatur tindak pidana yang menimbulkan kerusakan pada benda yang dipertanggujawabkan.

Pasal 282 bis KUHP mengatur tentang tindak pidana persaingan curang atau oneerlijke mededinging.

Pasal 382 KUHP mengatur tindak pidana penipuan dalam jual-beli.

Pasal 383 KUHP mengetahui penipuan dalam penjalan beberapa salinan (copy) kognosement.
Kemajuan teknologi informasi telah mengubah pandangan manusia tentang berbagai kegiatan yang selama ini hanya dimonopoli oleh aktivitas yang bersifat fisik belaka. Lahirnya internet mengubah paradigma komunikasi manusia dalam bergaul, berbisnis dan juga berasmara. Internet mengubah konsep jarak waktu secara drastis sehingga seolah-olah dunia menjadi kecil dan tidak terbatas. Setiap orang bisa berhubungan, berbicara dan berbisnis dengan orang lain yang berada ribuan kilo meter dari tempat di mana ia berada hanya dengan menekan tuts-tuts keyboard dan mouse komputer yang ada di hadapannya. Pada intinya internet merupakan jaringan komputer yang terhubung satu sama lain melalui media komunikasi, seperti kabel telepon, serat optik, satelit ataupun gelombang frekuensi.

Dalam konteks penipuan, ada beberapa jenis penipuan yang melibatkan internet sebagai sarana utama, jenis penipuan tersebut antara lain :

Phishing 
Dengan adanya pesan e-mail penipuan dari perusahaan yang sah (misalnya, universitas, penyedia layanan internet, bank). Cara kerja dari penipuan ini yaitu para pelaku mengarahkan para korbannya ke situs web palsu, kemudian para pelaku meminta informasi pribadi dari korban yang kemudian digunakan sebagai pencurian identitas. Tentunya para korban akan sangat dirugikan karena jika identitas korban telah dimiliki oleh para pelaku, mereka dengan mudah dapat menggunakan identitas itu untuk hal-hal yang menguntungkan bagi mereka. Jenis penipuan ini sangat marak terjadi hal ini dikarenakan phishing dilakukan dengan mendistribusikan e-mail yang berisi pesan tentang alamat pengrim, mekanisme kerja, dan nama suatu perusahaan. Sehingga para korban akan terkecoh karena mengganggap bahwa mereka berhubungan langsung dengan pihak yang terkait. Perbuatan ini merugikan banyak orang, karena akan menyebabkan penipuan uang, pencurian uang, dan aktivitas curang lainnya melalui media internet.
Pagejacking

Pagejacking atau moustrapping adalah praktek yang dilakukan oleh penyedia jasa internet (internet service provider/ISP) dengan menggunakan program tertentu agar pengguna secara otomatis terarah atau memasuki situs web tertentu yang sudah direncanakan pelaku. Setelah para pengguna memasuki halaman web yang diinginkan, para pengguna akan mengalami kesulitan untuk keluar dari web tersebut. Hal inilah yang kemudian dimanfaatkan oleh Internet Service Provider/ISP. Kondisi penggunaan internet dengan waktu yang lama akan mengeluarkan biaya dari pengguna yang kemudian secara otomatis menjadi keuntungan bagi ISP. Selain itu, perbuatan ini juga dapat berupa pemunculan situs-situs tertentu dalam layar komputer tanpa diakses oleh pengguna. Hal ini kemudian akan menambah waktu penggunaan internet oleh pengguna sehingga ISP Kembali  diuntungkan lewat biaya penggunaan layanan internet oleh pengguna. Penipuan dengan jenis ini kerap kali tidak disadari oleh para pengguna internet. Mungkin bagi kaum awam pengguna internet, jenis penipuan seperti ini merupakan hal yang wajar terjadi. Namun tanpa disadari, dengan teknik menggulur waktu oleh internet service provider/ISP tanpa disadari telah merugikan kita sebagai pengguna lewat biaya penggunaan internet yang bertambah seiring waktu kita mengakses internet lebih lama dari biasanya. 

Cibersquatting 

Cibersquatting adalah pendaftaran nama domein seseorang atau perusahaan tertentu secara melawan hukum ke Network Solution, lembaga resmi pengelola register nama domein di seluruh dunia, di New York. Penipuan dengan jenis ini bertujuan untuk memperoleh keuntungan finansial dengan cara menjual nama  domein ini kepada orang yang mau membeli nama domein yang sebenarnya telah terdaftar tadi. Sehingga para pembeli akan tertipu, karena domein yang dibeli sebenarnya telah terdaftar di Network Solution. Selanjutnya akan menimbulkan masalah bagi pembeli ketika ada klaim dari pemilik domein yang sebenarnya. Pada perkembangannya ternyata banyak pihak yang memperebutkan keberadaan domein yang lebih intuitif dengan nama perusahaan, yang bisa jadi karena faktor historis dan sebagainnya.

Typosquatting 

Typosquatting adalah penjiplakan situs yang dapat menyesatkan pengguna internet. Jenis penipuan seperti ini adalah jenis penipuan yang biasa terjadi bagi pengguna internet banking. Para pengguna fasilitas ini kemudian dibiarkan membuka situs yang sama seperti situs resmi yang ada akan tetapi tanpa disadari para pengguna telah salah memasuki situs. Kemudian para pelaku mencuri identitas dari para pengguna. Sebagian besar yang dicuri oleh para pelaku yakni informasi mengenai pin ATM korban yang kemudian digunakan untuk menghasilkan uang. Aktivitas seperti ini terjadi pada sekitar bulan Juni tahun 2001 oleh pelaku yang berasal dari bandung terhadap situs www.klikbca.com ke situs www.klikbaca.com; www.kilkbaca.com; www.clikbaca.com; www.clikbca.com; www.klikbac.com. Dari situs-situs tersebut pelaku mendapat keuntungan dengan jumlah yang besar karena mengingat bahwa situs yang dijiplak merupakan situs sebuah bank terkenal. 

Carding 

Carding adalah memalsu dan menggunakan kartu kredit milik pihak lain secara tidak sah untuk berbelana online demi keuntungan pelaku. Para pelaku yang berhasil mengetahui informasi kartu kredit korban berupa pin kemudian menggunakan kartu kredit korban tanpa diketahui oleh korban. Tindak penipuan seperti ini sangat marak terjadi di kalangan pengguna awam kartu kredit.

Phreaking 

Phreaking adalah menggunakan internet protocol (IP) pihak lain secara tidak sah baik untuk kepentingan aktivitas kriminal maupun untuk kepentingan aktivitas nonkriminal. Pada kasus seperti ini para pelaku memanfaatkan IP pihak lain untuk melakukan kepentingannya di dunia internet sehingga pelaku terbebas dari biaya oleh pengelolah internet juga dengan leluasa melaksanakan kepentingannya tanpa ada yang mengetahui si pelaku karena menggunakan IP pihal lain. Jenis-jenis penipuan melalui media internet yang telah dipaparkan di atas adalah jenis penipuan yang sering terjadi saat ini. Para pengguna awam fasilitas modern menjadi sasaran empuk para pelaku penipuan melalui media internet. “Sudah menjadi jelas bahwa kejahatan internet ini meskipun kelihatannya cukup canggih tetapi semakin lama semakin kelihatan dapat dilakukan banyak orang seirama dengan semakin memasyarakatnya penggunaan internet di manapun di dunia ini.”

Penipuan di internet yang diatur dalam UU ITE. Penipuan ini memiliki ruang yang lebih sempit daripada pengaturan penipuan dalam KUHP. Dalam UU ITE mengatur  tentang berita bohong dan penyesatan melalui internet, berita bohong dan penyesatan ini dapat dipersamakan dengan penipuan yang diatur dalam Pasal 378 KUHP. 

Pasal 28 ayat (1) yang mengatur mengenai tindak pidana berita bohong yang menyangkut kerugian konsumen yang secara garis besar berisi mengenai seseorang yang dimana sengaja dan tidak mempunyai hak untuk menyebarkan berita bohong bahkan menyesatkan dan bisa mengakibatkan kerugian konsumen di dalam transaksi elektronik.

Tindak pidana penipuan menggunakan internet termasuk dalam kelompok kejahatan Illegal Contents dalam kajian penyalahgunaan teknologi informasi berupa Computer Related Fraud. Illegal contents adalah merupakan kejahatan dengan memasukkan data atau informasi ke Internet tentang sesuatu hal yang tidak benar, tidak etis, dan dapat dianggap melanggar hukum atau mengganggu ketertiban umum. Dan Computer Related Fraud ini diartikan sebagai kecurangan atau merupakan penipuan yang dibuat untuk mendapatkan keuntungan pribadi atau untuk merugikan orang lain. Sebagai contohnya, penyebaran berita bohong dan penyesatan melalui internet. Hal ini sering kali kita dapati terjadi dalam dunia siber dalam proses jual-beli online. Dimana pihak pembeli sering dirugikan atas tindak perbuatan dari penjual yang berlaku curang yang tidak melaksanakan kewajibannya sebagai penjual.

Unsur-unsur yang terdapat pasal 28 ayat (1) UU ITE, yaitu :

Unsur obyektif : 

Perbuatan menyebarkan 

Yang disebarkan adalah berita bohong dan menyesatkan

Dari perbuatan tersebut timbul akibat konstitutifnya yaitu kerugian konsumen dalam transaksi elektronik 

Unsur subyektif : 

Unsur kesalahan yaitu dengan sengaja melakukan perbuatan menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi elektronik 

Melawan hukum tanpa hak 

Arisan Online 
Pengertian arisan dalam beberapa kamus adalah kegiatan pengumpulan uang yang ditarik dengan cara diundi atau bergiliran.
 Arisan diundi untuk menentukan siapa yang memperolehnya dan undian tersebut dilakukan secara berkala sampai semua anggota arisan mendapatkannya

Seiring perkembangan zaman banyak jenis-jenis arisan yang dilakukan oleh masyarakat, baik itu arisan uang maupun arisan barang dengan sistem dan cara yang berbeda. Arisan online berasal dari kata arisan dan online yang memiliki arti sebagai saat seseorang terhubung dengan internet atau dunia maya

Arisan online merupakan suatu kegiatan arisan yang dilakukan secara online atau melalui media sosial. Arisan online dilakukan oleh beberapa pihak didalamnya dengan metode pemutaran uang, dikarenakan setiap orang tidak hanya bermain pada satu kloter arisan tetapi bisa lebih dengan maksud untuk dapat menutupi pembayaran lain.

Pelaksanaan  arisan online ini tentu akan sangat mempermudah kegiatan lainnya. Arisan online ini sangat banyak diminati dikalangan usia. Penentuan siapa yang akan menjadi penerima tarikan dilakukan pengundian secara online menggunakan website atau aplikasi yang tersedia. Setiap transaksi yang dilakukan secara online ada pihak-pihak yang terlibat yaitu sebagai berikut:

Admin arisan yaitu orang yang mengatur dan mengelola jalannya arisan.  Admin arisan biasanya telah ditentukan di awal oleh hasil kesepakatan, atau admin arisan biasanya sebagai admin yang membuat arisan dengan mengumpulkan orang-orang serta menjadi pemegang kas arisan. Dalam kesepakatan tertentu admin biasanya mendapat bayaran (ongkos) sebagai jasanya mengelola arisan.

Anggota arisan adalah anggota yang ikut melakukan kesepakatan dari segala ketentuan pelaksanaan arisan yang tertuang dalam sebuah perjanjian baik lisan ataupun tulisan.

Bank merupakan pihak penghimpun dana para anggota arisan, tempat menyimpan uang dana arisan dan sarana tempat transaksi segala arisan Bank sebagai bukti arisan telah berjalan dibayar atau tidak, sehingga dalam arisan online, kaitannya dengan bank begitu erat.

Internet. Arisan online tidak akan terjadi jika tidak ada internet dan dengan internet himpunan orang-orang tersebut terjadi tanpa harus bertatap muka, bisa melalui platform pesan elektronik seperti, whatsapp,line, dan lain sebagainya.

Arisan terbagi menjadi beberapa bagian yaitu, arisan uang, barang dan arisan spiritual. Berikut pengertian dari jenis-jenis arisan tersebut:

Arisan Uang, jenis arisan ini adalah berorientasi pada hasil uang pula. Arisan ini banyak dilakukan oleh masyarakat umum dengan kisaran biaya yang dikumpulkan tergantung pada kelompok arisan yang mereka telah sepakati

Arisan Barang, jenis arisan ini pada tahap awal menggunakan uang sebagai modal untuk membelanjakan barang-barang yang akan dijadikan arisan. Jenis barang yang sering dijadikan arisan misalnya perlengkapan rumah tangga, handphone, atau barang-barang yang telah disepakati Bersama. 

Arisan Spiritual, dengan jenis model ini adalah hasil dari perkembangan modernisasi yang menggabungkan antara manfaat yang diperoleh oleh arisan dengan tujuan kegiatan yang berbau keagamaan. Sebagai salah satu contoh dalam komunitas umat Islam yakni arisan hewan qurban dan arisan BPIH (Biaya Perjalanan Ibadah Haji) atau ONH (Ongkos Naik Haji).

Dengan maraknya terjadi kegiatan arisan yang digemari oleh masyarakat umum terutama kaum hawa menjadikan berbagai bentuk jenis arisan sebagai sarana untuk kebersamaan, perkumpulan karena terdapat latar belakang yang sama seperti profesi dan hobi. Arisan juga dipercaya sebagai tempat investasi atau menabung, namun dengan unsur ekstrinsik mendapat pengaruh dari sesama peserta arisan. Salah satunya adalah Arisan Online. Jenis arisan ini berbeda dengan jenis arisan yang telah disebutkan. Jika ketiga jenis arisan diatas dilakukan dengan pertemuan sesama anggota arisan, maka arisan online berbeda. 

Arisan online dilakukan melalui platform media sosial dengan mengumpulkan uang atau barang sesuai tenggat waktu yang disepakati dan metode yang digunakan adalah nomor urut, bukan pengundian. Cara kerja dalam melakukan arisan online syarat yang dibuat ditentukan oleh penyelenggara arisan online yang disebut Owner arisan. Owner arisan memiliki hak penuh untuk mengelola dana arisan yang masuk dikarenakan ia selaku penyelenggara arisan online tersebut.

Metode yang dilakukan dengan arisan online menggunakan platform media sosial, entah untuk promosi dan juga sebagai akses komunikasi antara owner arisan dan anggota arisan tersebut. 

Proses ini hampir sama dengan akad qard yakni meminjam sebuah barang atau uang untuk dikembalikan pada tenggat waktu yang ditentukan yang akan dilakukan cara kerjanya melalui owner atau pemilik. Owner akan membuat sebuah grup dengan nominal uang yang telah disepakati dan juga nomor urut bagi anggota yang memperoleh arisan tersebut. Jika arisan sebelumnya setiap orang mengumpulkan uang dengan nominal yang sama maka arisan online menggunakan sistem yang berbeda.

Arisan online berupa daftar nomor yang akan diisi oleh nama-nama yang mendaftar pada arisan tersebut secara online dan tidak melakukan kontraksi secara langsung. Jika pada arisan sebelumnya penentuan dari mendapatkan arisan melalui undian yang bersifat rahasia, maka arisan online menggunakan sistem transparansi.

Para member dari arisan online akan memperoleh dana arisan tersebut berdasarkan nomor yang telah ia sepakati. Sebagai contoh, ada 12 daftar nomor dalam arisan online yang dibuat, setiap nomor adalah urutan para anggota arisan untuk mendapatkan dana arisan. Jika si A memilih angka 1 maka A akan memperoleh dana arisan pada putaran pertama dan yang membedakan kembali adalah urutan teratas pada daftar nomor akan cepat memperoleh putaran dana arisan namun dengan membayar secara berlebih dari nomor-nomor yang dibawah. Sedangkan nomor terbawah akan mendapatkan putaran terakhir dana arisan namun dengan akan memperoleh nominal yang banyak dibanding dana arisan yang diterima pada nomor pertama. Pada intinya, arisan online dijadikan lahan bisnis karena setiap anggota pada arisan online tersebut akan membayar biaya admin pada penyelenggara arisan. Biasanya, daftar teratas pada arisan online adalah mereka yang membutuhkan dana cepat sedangkan daftar terbawah pada arisan online adalah mereka yang ingin menginvestasikan dana yang dimilikinya.
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