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BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

Pengaturan Hukum Tindak Pidana Penipuan Berbasis Online Dalam Perspektif Undang-Undang Nomor 1 Tahun 2024 Tentang Informasi Dan Transaksi Elektronik

Secara khusus tindak pidana kejahatan yang berkaitan dengan Informasi dan Transaksi Elektronik telah diatur melalui Undang-Undang Nomor 1 Tahun 2024 Tentang Informasi Dan Transaksi Elektronik Tentang Perubahan Kedua Atas Undang-undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik (Undang-Undang ITE). 

Undang-Undang ITE tidak menjelaskan secara spesifik mengenai penipuan, hal ini dapat dilihat dengan dari tidak adanya penggunaan proposisi ‘penipuan’ di dalam pasal-pasalnya. Pengaturan tentang larangan penyebaran berita bohong yang mengakibatkan kerugian konsumen dikelaskan dalam Pasal 28 ayat (1) yang cenderung dekat sekali dengan dimensi tindak pidana penipuan dan perlindungan terhadap konsumen.” 

Tindak pidana penipuan erat kaitannya dengan perlindungan konsumen. Perlindungan yang diberikan Pasal 28 ayat (1) Undang-Undang ITE hanya kepada pihak yang merugi yang memiliki kedudukan sebagai konsumen. Manakala yang mengalami kerugian tidak memiliki kedudukan sebagai konsumen atau berada di luar hubungan produsen dan konsumen, Pasal 28 ayat (1) Undang-Undang ITE tidak dapat dikenakan.

Menurut Hendrik S tidak ada hubungan langsung antara Undang-Undang ITE dengan Undang-undang No. 8 Tahun 1999 Tentang Perlindungan Konsumen (Undang-Undang Perlindungan Konsumen). Undang-Undang Perlindungan Konsumen lebih mengatur kewajiban dan larangan bagi pelaku usaha dalam langka melindungi hak-hak konsumen. Larangan dan ancaman pidana yang diatur dalam Undang-Undang Perlindungan Konsumen bukan yang terkait langsung dengan penipuan. Pasal ini berguna ketika pelaku usaha tidak memenuhi kewajiban “administratif” dan melanggar larangan, sehingga dapat dikenakan ketentuan pidana yang diancam dalam Undang-Undang Perlindungan Konsumen.
 

Penipuan secara online masuk ke dalam kelompok kejahatan illegal contents tentang penyalahgunaan teknologi informasi. Illegal contens merupakan suatu kejahatan yang memasukkan informasi atau data yang tidak benar ke dalam Internet, selain itu informasi yang disajikan juga tidak etis dan dapat dianggap melanggar hukum atau mengganggu ketertiban umum.
 

Penipuan online merujuk pada jenis penipuan dengan menggunakan media internet seperti ruangan chat, pesan elektronik, atau website dalam melakukan transaksi penipuan dengan media lembaga-lembaga keuangan seperti bank atau lembaga lain yang ada hubungan tertentu.
 Hal ini mengindikasikan bahwa penipuan online merupakan penipuan yang menggunakan perangkat lunak dan akses internet dalam melakukan tindakannya menipu korban yang bertujuan untuk menguntungkan dirinya sendiri.

Undang-Undang ITE tidak secara langsung mengatur mengenai tindak pidana penipuan secara online. Dalam hal ini tidak terdapat proposisi ‘penipuan’ dalam pasal-pasalnya. Ada pengaturan mengenai larangan penyebaran berita bohong yang mengakibatkan kerugian konsumen, yaitu pada Pasal 28 ayat (1) Undang-Undang ITE yang mengatakan bahwa “setiap orang dengan sengaja, dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi elektronik”. Ayat ini meskipun tidak secara spesifik menjelaskan penipuan tetapi sangat kental dengan dimensi dari tindak pidana penipuan dan perlindungan konsumen.

Dilihat dari pengelompokan dalam pengaturan pasal-pasal di Undang-Undang ITE, Pasal 28 ayat (1) disandingkan dengan ayat (2) yang mengatur tentang penyebaran konten ujaran kebencian terhadap SARA tertentu, yang jika dilihat dari sifatnya merupakan perlindungan terhadap ketertiban umum. Hal ini besar kemungkinan bahwa dalam ayat (1) juga terkait dengan perlindungan terhadap ketertiban umum, tetapi kejelasan pada hal ini tidak ditemukan didalam naskah akademik pembentukan Undang-Undang ITE, yang menjadikan hasil analisa yang sifatnya hipotetikal, yang mungkin perlu diadakan penelitian tersendiri untuk memecahkannya.

Meskipun demikian, bukan berarti Pasal 28 ayat (1) Undang-Undang ITE tidak dapat diterapkan ketika yang dirugikan adalah konsumen yang sifatnya individu. Hal ini diakibatkan penerapan pasal dapat digunakan sebagai metode penafsiran yang tidak hanya mengacu pada kehendak pembentuk undang-undang saja, melainkan agar tidak melanggar kaidah-kaidah penafsiran hukum pidana.

Unsur-unsur yang terkandung dalam Pasal 28 ayat (1) Undang-Undang UTE identik dan memiliki beberapa kesamaan dengan tindak pidana penipuan konvensional yang diatur dalam pasal 378 KUHP dan memiliki karakteristik khusus yaitu telah diakuinya bukti, media elektronik dan adanya perluasan yurisdiksi dalam Undang-Undang ITE. Keterkaitan antara Pasal 28 ayat (1) Undang-Undang ITE dan pasal 378 KUHP dilihat dari unsur-unsur yang mengatur perbuatan terhadap pasal tersebut.

Ketentuan Pasal 28 ayat (1) Undang-Undang UTE sejalan juga dengan Undang-undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen. Kaitan keduanya memiliki tujuan untuk meningkatkan kesadaran dan kemandirian konsumen untuk melindungi dirinya serta menciptakan sistem perlindungan terhadap konsumen dengan memberikan kepastian hukum dan keterbukaan informasi serta akses untuk mendapatkan informasi.

Pada pasal 28 ayat (1) Undang-Undang ITE, yang dimaksud konsumen yaitu konsumen akhir sebagaimana dimaksud juga dalam Pasal 1 butir 2 Undang-Undang Perlindungan Konsumen bahwa setiap orang pemakai barang dan/atau jasa yang tersedia dalam masyarakat, baik bagi kepentingan diri sendiri, keluarga, orang lain maupun makhluk lain dan tidak diperdagangkan. Hal ini merujuk bahwa pada Pasal 28 ayat (1) Undang-Undang ITE tidak dimaksudkan untuk konsumen perantara (reseller, retailer, pemasok) atau konsumen yang menggunakan suatu produk sebagai bagian dari proses suatu produk lainnya. Pasal 28 ayat (1) Undang-Undang ITE merupakan delik materiil, yang maksudnya bahwa kerugian konsumen dalam transaksi online dapat sebagai akibat yang dilarang dari perbuatan dengan sengaja dan tanpa menyebarkan berita bohong dan menyesatkan.

Tindak pidana penipuan berbasis online tersebut diantaranya dilakukan dengan menggunakan platform media sosial seperti Twitter, Instagram, Facebook, termasuk pula melalui layanan SMS (Short Message Service). Modus yang digunakan pelaku tindak pidana penipuan berbasis online dengan modus giveaway di platform media sosial semakin beraneka ragam bentuknya dan sulit dibedakan dengan tindakan giveaway asli atau sungguhan serta sulit terdeteksi.

Teknologi komputer yang didukung oleh media internet sangat memungkinkan bagi seseorang untuk melakukan penipuan dalam bentuk yang sangat canggih dan meyakinkan korban dari tindakan penipuan.
 Perlunya pengaturan yang melindungi masyarakat dalam menggunakan media internet dari gangguan yang dapat terjadi dalam internet, termasuk tindakan penipuan. Pengaturan yang mengatur mengenai tindak pidana penipuan dapat dilihat pada Pasal 378 KUHP. Pasal 378 KUHP tersebut dapat dikenakan atau didakwakan oleh pelaku yang melakukan tindak pidana. Namun menurut Budi Suhariyanto, Pasal 378 KUHP yang mengatur mengenai penipuan, tidak dapat mengakomodir apabila tindakan tersebut terjadi di dalam internet.

Selain KUHP yang memuat aturan yang terkait dengan penipuan terdapat juga aturan yang secara khusus mengatur tindak pidana cyber crime yaitu Undang-Undang ITE yang  di dalamnya dibahas mengenai hal-hal yang berkaitan dengan informasi elektronik, transaksi elektronik, dan mengatur juga mengenai hal-hal yang dilarang berkaitan dengan dunia maya beserta ancaman pidananya.

Penyebaran berita bohong dan penyesatan merupakan padanan kata yang semakna dengan penipuan. Tindakan penyebaran berita bohong dan penyesatan diatur dalam Pasal 28 ayat (1) Undang-Undang Nomor 1 Tahun 2024 Tentang Informasi Dan Transaksi Elektronik Tentang Perubahan Kedua Atas Undang-undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik, pasal tersebut merupakan pasal yang mengakomodir atau pasal yang menangani tindak penipuan yang dilakukan melalui internet. Hal tersebut tidak lepas dari unsur-unsur yang terkandung dalam Pasal 28 ayat (1) Undang-Undang ITE dan unsur yang terkandung dalam Pasal 378 KUHP. Pasal 28 ayat (1) Bab VII Undang-Undang ITE yang menyatakan bahwa:”Setiap orang dengan sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik.”

Pasal 28 ayat (1) Undang-Undang ITE mengenai tindak penyebaran berita bohong dan penyesatan melalui internet, memiliki unsur-unsur yang terkandung di dalamnya. Adapun unsur-unsur yang terkandung di dalamnya yang dikemukakan oleh Adami Chazawi dan Ardi Ferdian yaitu: 

Kesalahan: dengan sengaja; 

Melawan Hukum: tanpa hak; 

Perbuatan: berita bohong dan menyesatkan; 

Objek: informasi; 

Akibat Konstitutif: mengakibatkan kerugian konsumen dalam transaksi elektronik. 

Pasal 28 ayat (1) UU ITE tidak mengatur secara jelas mengenai tindak pidana penipuan itu sendiri namun terkait timbulnya kerugian konsumen yang menyatakan, secara hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi elektronik. Kata berita bohong dan menyesatkan dan dalam Pasal 28 ayat (1) UU ITE dapat disetarakan dengan kata tipu muslihat atau rangkaian kebohongan sebagaimana unsur tindak pidana pada Pasal 378 KUHP. Dengan kata lain bahwa Pasal 28 ayat (1) UU ITE merupakan perluasan dari tindak pidana penipuan secara konvensional atau tindak pidana penipuan yang terjadi dalam masyarakat yang diatur dalam Pasal 378 KUHP.

Adapun unsur-unsur tindak penipuan secara online  menurut Pasal 28 UU ITE adalah :

Setiap orang dengan sengaja dan tanpa hak. 
Terkait unsur ini, perlu dicermati unsur perbuatan dengan sengaja itu, apakah memang terkandung niat jahat dalam perbuatan itu. Menyebarkan berita bohong dan menyesatkan dengan menggunakan kata dan artinya kedua unsurnya harus terpenuhi untuk pemidanaan yaitu menyebarkan berita bohong (tidak sesuai dengan hal/keadaan yang sebenarnya) dan meyesatkan (menyebabkan seseorang berpandangan pemikiran salah/keliru). Apabila berita bohong tersebut tidak menyebabkan seseorang berpandangan salah, maka tidak dapat dilakuakan pemidanaan.
Menyebabkan kerugian konsumen dalam transaksi elektronik. 
Unsur ini mensyaratkan berita bohong dan menyesatkan tersebut harus mengakibatkan suatu kerugian konsumen. Artinya tidak dapat dilakukan pemidanaan, apabila tidak terjadi kerugian konsumen di dalam transaksi elektronik.
Rumusan Pasal 28 ayat (1) UU ITE yang menggunakan kalimat menyebarkan berita yang tidak valid/bohong, yang juga sebenarnya terdapat kemiripan dengan ketentuan pada Pasal 390 KUHP, walaupun dengan rumusan yang agak sedikit berbeda bisa disimpulkan bahwa pihak yang bertujuan untuk menguntungkan diri sendiri atau pihak lain dengan melawan hukum yang berlaku, dengan menyiarkan berita bohong, serta menyebabkan harga barang dan jasa menjadi tidak jelas maka akan dipenjara paling lama dua tahun delapan bulan. 

Kalimat menyiarkan kabar bohong dan juga kerugian yang ditimbulkan lebih diatur secara spesifik. Jika dibandingkan aturan tersebut mempunyai kesamaan yaitu dapat menimbulkan kerugian terhadap konsumen. Namun, rumusan Pasal 28 ayat (1) UU ITE tidak mensyaratkan adanya unsur menguntungkan diri sendiri atau pihak lain sebagaimana diatur dalam Pasal 378 KUHP tentang penipuan. Sesuai dengan adanya unsur-unsur yang sudah terpenuhi dari aturan Pasal 28 ayat (1) UU ITE dan Pasal 378 KUHP maka pihak penegak hukum dapat menjatuhi pasal berlapis kepada pelaku tindak pidana penipuan yang telah memenuhi syarat-syarat dari kedua pasal tersebut.

Penipuan secara online pada prinsipnya mirip dengan penipuan konvensional dan yang menjadi perbedaan hanya pada sarana perbuatannya yakni menggunakan sistem elektronik (komputer, internet, perangkat telekomunikasi). Pengaturan hukum mengenai tindak pidana penipuan ini masih terbatas dalam penggunaan KUHP, dan berdasarkan Undang-Undang ITE. Aparat penegak hukum sering mengalami kesulitan dan hambatan dalam menjerat pelaku tindak kejahatan penipuan. Tindak pidana penipuan ini dapat dijerat dengan Pasal 378 KUHP sebagai tindak pidana penipuan atau Pasal 28 ayat (1) UU ITE tentang pengaturan mengenai penyebaran berita bohong dan menyesatkan yang merugikan konsumen. Atau dapat dijerat berdasarkan kedua pasal itu sekaligus yaitu, Pasal 378 KUHP jo Pasal 28 ayat (1) dan Pasal 45 ayat (2) U Undang-Undang ITE yang mengatur tentang penipuan dan kejahatan ITE.

Undang-Undang ITE merupakan upaya pemerintah dalam memberikan perlindungan yang jelas dan berkekuatan hukum tetap terhadap berbagai macam transaksi elektronik yang bermuatan negatif, namun tetap saja pengaturan ini masih memiliki keterbatasan. Keterbatasan itu terletak pada perbuatan hukum yang hanya digantungkan pada hubungan transaksi elektronik. Apabila dikaitkan dengan tindak pidana penipuan yang dilakukan di internet memiliki ruang yang lebih sempit daripada pengaturan yang diatur dalam KUHP.
 Penipuan yang dilakukan melalui internet dalam hal ini Pasal 28 ayat (1) Undang-Undang ITE memiliki ruang lebih sempit daripada tindak penipuan yang diatur dalam KUHP. Hal itu disebabkan unsur yang terkandung dalam tindak pidana penipuan dalam KUHP tidak mencantumkan media atau sarana yang digunakan oleh pelaku dalam melakukan tindak pidana penipuan melalui internet. 

Penipuan yang dilakukan melalui internet dalam hal ini Pasal 28 ayat (1) Undang-Undang ITE memiliki ruang lebih sempit daripada tindak penipuan yang diatur dalam KUHP. Hal itu disebabkan unsur yang terkandung dalam tindak pidana penipuan dalam KUHP tidak mencantumkan media atau sarana yang digunakan oleh pelaku dalam melakukan tindak pidana penipuan melalui internet. Berbeda dengan Pasal 28 ayat (1) Undang-Undang ITE yang mencantumkan unsur yang menyebutkan media atau sarana yang dilakukan oleh pelaku tindak pidana melalui internet.

Pasal 378 KUHP tentang penipuan dan Pasal 28 ayat (1) Undang-Undang ITE merupakan pasal yang memiliki beberapa persamaan unsur dalam merumuskan suatu perbuatan yang dilarang baik unsur yang objektif maupun unsur yang subjektif. Persamaan yang paling menonjol dalam kedua pasal ini terletak pada perbuatan atau tindakan penyebaran berita bohong atau rangkaian kata bohong dan dapat menyesatkan. Namun, perbedaan yang tidak kalah mencolok yaitu adanya perbedaan media atau sarana di mana perbuatan atau tindak pidana yang dilakukan harus transaksi elektronik.

Hubungan antara kedua pasal tersebut tidak terlepas dari Pasal 103 KUHP yang berbunyi: ”Ketentuan-ketentuan dalam Bab I sampai Bab VIII buku itu juga berlaku bagi perbuatan-perbuatan yang oleh ketentuan perundang-undangan lainnya diancam dengan pidana, kecuali jika oleh undang-undang ditentukan lain”. Adanya Pasal 103 KUHP memberi arti bahwa Undang-Undang ITE merupakan pengaturan pidana yang secara khusus mengatur mengenai tindak pidana yang dilakukan di bidang informasi dan transaksi elektronik.

Ancaman untuk pelanggaran pada Pasal 28 ayat (1) Undang-Undang ITE dapat dipidana penjara paling lama enam tahun dan /atau denda paling banyak Rp 1.000.000.000,- (satu miliar rupiah) sesuai dengan ketentuan yang terdapat dalam pasal 45 A ayat (1) Undang-Undang ITE. Terdapat perbedaan dua pasal antara KUHP dan Undang-Undang ITE yaitu pada rumusan Pasal 28 ayat (1) Undang-Undang ITE tidak mensyaratkan adanya unsur menguntungkan diri sendiri atau orang lain” sebagaimana diatur dalam Pasal 378 KUHP tentang penipuan. Pada kenyataannya penyidik dapat menggunakan pasal-pasal berlapis terhadap suatu tindak pidana yang memenuhi unsur-unsur tindak pidananya penipuan sebagaimana diatur dalam Pasal 378 KUHP dan memenuhi unsur-unsur tindak pidana Pasal 28 ayat (1) Undang-Undang ITE. Hal ini menunjukkan bahwa bila unsur-unsur suatu tindak pidana terpenuhi, maka penyidik dapat menggunakan kedua pasal tersebut. 

Berdasarkan hal di atas, maka bentuk pertanggungjawaban pidana terhadap pelaku penipuan melalui online hanya dapat dikenakan memakai Pasal 28 ayat (1) j.o Pasal 45A ayat (1) Undang-Undang ITE. Pasal 378 KUHP tidak dapat dipakai untuk menjerat pelaku kejahatan penipuan melalui online untuk mempertanggung jawabkan perbuatannya. Walaupun dalam Pasal 10 j.o Pasal 62 Undang-Undang Perlindungan Konsumen secara khusus mengatur larangan memberikan informasi yang menyesatkan kepada konsumen, hanya saja tidak terdapat pembuktian mengunakan alat bukti elektronik dalam pasal tersebut, dikarenakan terdapatnya beberapa suatu kendala didalam pemberian sanksi pidana terhadap pelaku kejahatan seperti kendala dalam hal pembuktian dimana alat bukti yang dibatasi dalam KUHAP, dalam pasal 378 KUHP hanya mengenal subyek hukum orang dan Pasal 10 j.o Pasal 62 Undang-Undang Perlindungan Konsumen mengenal subyek badan hukum namun keterbatasan dalam alat bukti elektronik. 

Perlindungan Hukum Terhadap Anggota Arisan Dari Tindak Pidana Penipuan Dengan Modus Arisan Online.

Globalisasi ekonomi dewasa ini berkembang semakin pesat tentunya didalam dunia bisnis, dalamiiperkembangan zaman teknologi dan ilmu pengetahuaniiyang baru. Karena segala sesuatu dirancang agar dapat dilaksanakan dengan cara semudah mungkin, tanpa batasan waktu ataupun tempat. Perkembangan tersebut tentu saja tidak hanya terjadi dalam bidang perdagangan tetapi juga dapat terjadi dalam kegiatan lain. Hal tersebut dirancang dengan maksud dapat mempermudah masyarakat apabila ingin meakses sesuatu misalnya bertransaksi. 

Seiring berjalannya waktu, saat ini perkembangan terjadi dalam sistem regulasi keuangan dalam pelaksanaan arisan, arisan adalah bukan hal yang baru diketahui dan dilaksanakan, arisan itu sendiri merupakan suatu kegiatan pengumpulan dana yang dilakukan oleh beberapa orang, kemudian ditarik berdasarkan nomor urut, dapat juga di undi sesuai urutan nomor yang telah ditetapkan. Arisan berkembang mengiringi teknologi yang ada, yaitu arisan berbasis online, tentu seluruh pihak yang tergabung didalamnya menginginkan kemudahan dalam tata cara sistem keuangan dalam pelaksanaanya. Kegiataniiarisan ini dapat dikatakan sebagai kegiatan sosial karena salah satu media untuk saling memberi, saling membantu, juga dapat digunakan untuk ajang silaturahmi dalam bentuk kerukunan antar sesama anggota.

Adanya perkembangan ini tentu juga membawa efek positif maupun negatif, karena anggota arisan biasanya berkomunikasi dan bertemu secara langsung, tetapi kali ini proses arisan tersebut dapat dilakukan melalui bantuan media sosial dan dapat juga disebut arisan online. Anggota arisan online itu sendiri diharapkan dapat memenuhi iuran arisan yang telah disepakati dengan melakukan pembayaran, diantaranya dapat melalui media ATM ataupun E-commerce. E-commerce itu sendiri memiliki arti aktivitas perdagangan melalui media internet. Proses ini tentu saja dapat menimbulkan beberapa dampak yang diperkirakan terjadi terhadap para anggota maupun lingkungannya. Adapun masalah yang terjadi dalam suatu pelaksanaan arisan online adalah penipuan karena kurangnya suatu perjanjian yang ditetapkan oleh pengelola arisan online untuk dapat mempertanggung jawabkan kewajiban anggotan arisan online tersebut.

Perjanjian yang dimaksudkan dalam arisan online ini adalah perjanjianiiyang dianggap memiliki tingkat pembuktian yang kuat, karena dalam arisan online ini masih menggunakan perjanjian atas dasar kepercayaan sesama anggota, atau dapat disebut dengan perjanjian lisan. Perjanjian lisan ini tetap mengikat kedua belah pihak dan dianggap sah oleh hukum, karena harus dilandasi dengan kata sepakat dan dilaksanakan dengan itikad baik. Biasanya perjanjian ini dibuat tergolong sederhana, berbeda halnya dengan perjanjian tertulis yang umumnya dibuat agar memiliki kekuatan hukum yang lebih kuat.

Seiring berjalannya arisan, para pihak arisan online yang seharusnya melaksanakan kewajibannya untuk membayar iuran yang telah disepakati karena sudah lebih dulu mendapatkan hasil dalam arisan tersebut kemudian tidak lagi melaksanakan kewajibannya, yang pada saat ini para pihak sepakat untuk melakukan arisan online hanya dengan perjanjian lisan, para anggotanya saling percaya satu sama lain tanpa adanya jaminan, maka pengelola arisan tersebut harus tetap menjaga kelancaran arisan demi kesejahteraan anggotanya. Pengelola arisan online juga diharapkan dapat melakukan pertanggungjawaban terhadap anggota arisan yang memiliki iuran dalam jumlah yang besar, serta memiliki jaminan yang dapat digunakan agar nantinya dapat digunakan sebagai dasar pertimbangan apabila pengelola arisan ataupun anggota tidak melaksanakan pemenuhan kewajibannya.

Maraknya kasus kerugian ataupun penipuan dalam dunia arisan online, kata arisan online itu sendiri sudah tidak asing lagi didengar, karena disamping pelaksanaannya mudah dan dapat diikuti mulai dari usia pelajar hingga ibu rumah tangga sudah banyak yang menjalankannya. Apabila terjadi kasus wanprestasi dalam pelaksanaan arisan tersebut suatu pertanggung jawaban yang harus didapatkan oleh pihak yang mengalami kerugian dalam kegiatan arisan online tersebut harus dapat dipenuhi oleh pengelola arisan online yang telah dipercaya dapat melaksanakan hak dan kewajibannya dengan baik. 

Pertanggung jawaban yang didapatkan oleh anggota arisan seharusnya dibebankan oleh pihak yang menyebabkan kerugian akibat dari kesalahan maupun kelalaian. Perlindungan harus tetap diberikan oleh pengelola atau dapat juga dikatakan perlindungan konsumen, seperti halnya konsumen disini ialah para anggota arisan online yang tergabung pada salah satu kloter arisan, dan didalamnya terdapat pihak yang melakukan wanprestasi. Demi kelancaran berjalannya arisan tersebut, pihak-pihak yang memakai dana pengelola arisan tersebut harus dapat melunasi sesuai jangka waktu yang ditentukan karena juga pasti mencantumkan beberapa kesepakatan mengenai tata cara pelunasan. Dengan demikian sangat diperlukan pengelola arisan yang dapat memberikan tanggung jawab penuh apabila terjadi kerugian dalam arisan tersebut.

Perlindungan hukum yang diharapkan dapat diberikan kepada anggota yang mengalami kerugian yaitu perlindunganiyang diberikan hukum terkait ganti rugi. Namun untuk mendapatkan keseluruhan ganti rugi tersebut, pihak pengelola menemukan kendala-kendala didalamnya, yakni pengelola arisan online tidak dapat melakukan pembuktian dikarenakan tidak ada jaminan ataupun perjanjian tertulis didalamnya. Pengelola arisan mekhawatirkan apabila banyak anggota arisan yang tidak melaksanakan pembayaran tepat waktu atau waktu yang telah ditoleransi, pihak pengelola tentu akan semakin banyak menanggung kerugian, dan dalam hal tersebut anggota lain juga akan dirugikan karena dana yang digunakan adalah dana para anggota arisan. Kerugian yg diakibatkan oleh salah satu anggota arisan online tersebut akan sangat merugikan kelancaran dalam pelaksanaan arisan online tersebut. Hal tersebut harus dapat dipertanggung jawabkan oleh pengelola arisan atau pihak yang merasa dirugikan agar tetap mendapatkan ganti rugi .

Saat ini arisan banyak dilakukan secara online dan berbeda dari arisan yang dilakukan secara langsung. Arisan online ini menggunakan teknologi daring berupa smartphone atau komputer dan internet. Arisan online ini muncul karena dilatarbelakangi oleh perkembangan teknologi komunikasi, salah satunya dengan adanya media sosial seperti facebook, instagram, whastapp, dan lainnya. Arisan online tidak memerlukan pertemuan antara pengelola dan anggotanya secara langsung. Semua transaksi dilakukan secara online. Tidak adanya pertemuan secara langsung diantara pengelola dan peserta memberikan peluang untuk terjadinya tindak pidana. Tindak pidana yang sering terjadi berkaitan dengan arisan online adalah tindak pidana penipuan.

Mekanisme arisan online yang beragam, sebenarnya memiliki ciri yang sama yaitu selalu menjanjikan keuntungan yang besar dan proses yang cepat. Sehingga masyarakat dengan mudah percaya dan tertarik, hal tersebut mengakibatkan penipuan arisan online marak terjadi. Apalagi dasar perjanjian dari arisan online hanya dilandaskan rasa saling percaya antar anggota dan pengelola atau owner.

Ada beberapa ciri-ciri untuk mengenali tindak pidana penipuan arisan online, yaitu : 

Biasanya pelaku menawarkan jasanya berupa iming-iming imbalan yang bagus dengan promosi yang mewah seperti keuntungan atau bonus yang besar. tujuannya untuk meyakinkan para calon anggota bahwa bergabung dalam arisan tersebut mampu memberikan keuntungan tinggi. 

Dalam sejumlah kasus, arisan online tersebut tidak memiliki lembaga hukum resmi meskipun dana kelolaannya hingga ratusan juta atau miliar. Lembaga hukum resmi berupa Perusahaan Terbuka (PT). Persekutuan Komanditer (CV), firma, yayasan dan sebagainya. Akibatnya, ketika kedok tipuannya terkuak, para korban sulit melacak keberadaan pelaku. 

Memberikan informasi cara kerja yang mudah bagi calon anggota yang ingin ikut bergabung arisan online, misalnya hanya tinggal mengisi nama dan nomor telepon kedapa admin arisan. 

Setelah itu, calon anggota akan diperintahkan untuk mentransfer sejumlah uang yang sudah ditentukan ke rekening pelaku. 

Dengan begitu, orang-orang terutama kalangan wanita atau ibu-ibu akan mudah tergiur dengan tawaran tersebut. 

. Orang yang melakukan tindakan penipuan arisan online, pasti ada bentuk kesengajaan sebagai maksud atau tujuan didalamnya. Hal ini karena dalam tindak pidana penipuan arisan online, orang tersebut terlebih dahulu membuat akun kemudian memikirkan bagaimana cara mendapatkan anggota atau member yang banyak, sehingga membuktikan bahwa dalam melakukan tindak pidana penipuan arisan online tersebut sudah memiliki niat terlebih dahulu dan sudah direncanakan secara baik.

Tindak pidana penipuan arisan online yang dilakukan oleh seseorang dengan menggunakan media sosial merupakan salah satu jenis kejahatan yang sedang marak terjadi. Pengguna internet yang begitu luasnya membuka kesepatan kepada pihak-pihak yang tidak bertanggungjawab untuk melakukan perbuatan yang dapat merugikan orang lain. Perbuatan yang melawan hukum terkait tindak pidana penipuan arisan online di media sosial tidak akan terjadi tanpa adanya faktor-faktor yang akan mengakibatkan terjadinya tindak pidana tersebut.
 

Faktor utama terhadap penyebab terjadinya tindak pidana penipuan arisan online tersebut adalah faktor masyarakatnya sendiri, masyarakat yang mudah tergiur dengan penawaran keuntungan yang besar. Sehingga dengan mudah dimanfaatkan oleh para pelaku penipuan arisan online tersebut, pelaku semakin merajalela dengan trik-trik yang mereka pakai. Hal tersebut dapat dibuktikan dengan adanya peningkatan laporan terkait kasus-kasus yang terjadi dalam dua tahun terakhir ini yaitu tindak pidana penipuan arisan secara online.

Terdapat beberapa faktor penyebab terjadinya tindak pidana penipuan arisan online, sebagai berikut :

Faktor Masyarakat Sendiri 

Saat ini kesadaran hukum masyarakat masih kurang terkait penipuan arisan online. Masyarakat yang sangat tergiur dengan tawaran keuntungan yang besar dan berlipat ganda sangat mudah percaya dan terbuai sehingga dengan cepat dimanfaatkan oleh pelaku tindak pidana. Masyarakat tidak menyadari bahwa dirinya mejadi korban dalam penipuan arisan online. Maka dari itu faktor utama penyebab terjadinya tindak pidana penipuan arisan online adalah adanya ketidaktahuan masyarakat dengan adanya trik-trik dari pelaku untuk kelancaran dalam melakukan penipuan dan masyarakat seringkali melakukan hal-hal agar dapat memperoleh keuntungan dengan cepat tanpa memikirkan resikonya. Pelaku menawarkan keuntungan yang besar, sehingga masyarakat tidak menyadari bahwa dirinya mempunyai peluang menjadi korban dari penipuan arisan online tersebut. 

Faktor Ekonomi 

Kebanyakan para pelaku tindak pidana penipuan arisan online ini adalah orang-orang yang pengangguran. Karena menjadi pengangguran dan kesulitan untuk memenuhi kebutuhan maka pelaku terdorong untuk mencari jalan pintas guna mendapatkan penghasilan. Bukannya mencari pekerjaan tetapi justru tergiur untuk melakukan kejahatan demi mendapatkan uang dengan cepat. Hal itu dibenarkan oleh hasil wawancara yang menyatakan bahwa peningkatan tindak pidana penipuan arisan online dikarenakan tingkat pengangguran yang tinggi di masyarakat, dibuktikan dengan banyaknya pelaku dengan latar belakang pengangguran serta pelaku berasal dari kalangan ekonomi yang rendah. Salah satu kejahatan yang cenderung mudah dilakukan seperti melakukan penipuan berkedok arisan online hal itu juga terjadi karena semakin banyaknya pengguna sosial media dan penipuan arisan melalui online mudah diakses dan sulit untuk dilacak. 

Faktor Lingkungan 

Faktor lingkungan ini sangat memberikan pengaruh pada pelaku. Pentingnya lingkungan sekitar dalam membentuk kepribadian yang baik juga salah satu faktor penentu adanya suatu tindak pidana penipuan arisan online. Pelaku yang awalnya tidak mempunyai pekerjaan akhirnya mulai belajar dari orang yang telah melakukan penipuan arisan online. Seseorang yang melakukan kejahatan cenderung diakibatkan oleh kondisi lingkungan sosialnya, dimana pelaku telah belajar atau mendapat pelajaran dari lingkungannya bahwa tingkah laku kriminal atau perbuatan tersebut dapat dengan cepat menguntungkan diri sendiri daripada perbuatan yang taat akan hukum. Selain itu, faktor lingkungan yang mendukung terkait adanya penipuan arisan online adalah keinginan hidup hedonnisme dimana penghasilan tidak mencukupi membuat masyarakat nekat untuk melakukan penipuan arisan online. 

Faktor Sosial dan Budaya 

Kemajuan Teknologi Infromasi 

Kemajuan teknologi telah berkembang dengan pesat. Saat ini teknologi dan informasi menjadi peranan penting dalam kehidupan masyarakat, semua kegiatan sehari-hari menjadi lebih mudah dengan menggunakan internet dan media online. Dari aktifitas tersebut, para pelaku kejahatan akhirnya mempunyai ide dan peluang untuk melakukan kejahatan penipuan arisan melalui online. 

Peran Manusia 

Peran manusia memiliki peran yang penting sebagai orang yang mengendalikan transaksi tersebut. Hal ini disebabkan karena sumber daya manusia sebagai pengontrol atau pengendali transaksi arisan online tersebut. Salah satu pihak yang paling berperan penting yaitu owner arisan. Owner arisan adalah pihak yang dipilih oleh peserta arisan dan sudah disepakati oleh seluruh anggota yang gunanya untuk mengurus pelaksanaan arisan dalam sebuah perjanjian atau dengan kata lain owner arisan adalah pengurus dalam arisan itu. Pihak lainnya yaitu peserta arisan, peserta arisan merupakan seluruh anggota yang telah sepakat dan terikat dengan perjanjian untuk mengadakan arisan online. 
Munculnya Fenomena Komunitas Baru.
Dengan adanya teknologi sebagai salah satu saran elektronik untuk mencapai tujuan, diantaranya internet merupakan salah satu media yang bisa digunakan untuk berkomunikasi dengan orang lain dalam jarak dekat maupun dalam jarak jauh. Dengan demikian maka secara sosiologis, terbentuklah suatu komunitas baru yang ada dalam dunia maya yang mana hal ini dapat mempertemukan seseorang dengan orang lain. 

Faktor Intelektual 

Intelektual berarti kemampuan seseorang untuk berfikir melakukan suatu hal untuk dapat beraktivitas. Faktor intelektual ini dilatarbelakangi karena dalam hal kemampuan yang orang miliki terlebih dahulu sebagai orang yang pernah melakukan cyber crime lainnya, yang kemudian mengajarkan atau menularkan kemampuan kepada orang lain yang berada disekitarnya atau memiliki keadaaan yang sama dengannya. 

Faktor Keamanan 

Kurangnya sistem keamanan dari internet membuat siapa pun bebas berekspresi di dunia maya tanpa memerlukan batasan hingga mendorong pertumbuhan kejahatan. Pelaku kejahatan yang menggunakan internet tentunya akan merasa aman saat akan melakukan penipuan, hal ini disebabkan karena media yang digunakan merupakan suatu media internet yang semua orang bisa menggunakannya atau menjalankannya dimana saja
Menanggulangi terjadinya tindak pidana penipuan arisan online, pihak kepolisian telah melakukan berbagai upaya penaggulangan yaitu sebagai berikut : 

Penegakan hukum melalui upaya pencegahan (preventif) 

Upaya pertama yang dilakukan dalam melaksanakan penegakan hukum terhadap pelaku tindak pidana penipuan arisan online yaitu tindakan preventif. Pihak kepolisian melakukan upaya pencegahan terlebih dahulu secara sistematis, terencana dan terarah terhadap kemungkinan-kemungkinan terjadinya tindak pidana penipuan arisan online.

Upaya preventif dilakukan dengan cara : 

Menghimbau masyarakat melalui media sosial 

Langkah awal sebagai upaya pencegahan terhadap tindak pidana penipuan arisan online adalah dengan menyampaikan peringata, humbauan dan larangan agar tidak melakukan penipuan arisan online yang disertai dengan ancaman sanksi-sanksi yang disampaikan diberbagi media sosial. 

Melaksanakan sosialisasi kepada masyarakat 

Melaksanakan sosialisasi dan penyuluhan pencegahan penipuan arisan online kepada masyarakat. Kepolisian gencar dalam melakukan upaya pencegahan penipuan dengan penyuluhan, hal tersebut maka pemberian informasi kepada masyarakat yang kurang akan kesadaran hukum, dan masyarakat awam yang tidak megetahui modus yang digunakan pelaku penipuan arisan online. 

Upaya-upaya tersebut diharapkan dapat berjalan dengan efektif, memberikan pemahaman kepada masyarakat untuk lebih waspada karena setiap orang mempunyai potensi sebagai sasaran kejahatan. Maka dari itu pihak kepolisian perlu menjelaskan kepada masyarakat agar lebih berhati-hati dalam bertindak karena kejahatan semakin meningkat. 

Penegakan hukum melalui upaya penindakan (refresif) 

Upaya represif adalah suatu upaya penanggulangan kejahatan secara konsepsional yang ditempuh setelah terjadinya kejahatan. Penanggulangan dengan upaya represif dimaksudkan untuk menindak para pelaku kejahatan sesuai dengan perbuatannya serta memperbaikinya kembali agar mereka sadar bahwa perbuatan yang dilakukannya merupakan perbuatan yang melanggar hukum dan merugikan masyarakat, sehingga tidak akan mengulanginya dan orang lain juga tidak akan melakukannya mengingat sanksi yang akan ditanggungnya sangat berat. 

Penegakan Hukum Terhadap Pelaku  Tindak Pidana Penipuan Dengan Modus Arisan Online
Pelaku tindak pidana penipuan arisan online, maka harus diberikan sanki atas perbuatan tersebut atau dengan kata lain harus dilakukan penegakan  hukum terhadap pelakunya. Secara konseptional, maka inti dan arti penegakan hukum terletak pada kegiatan menyerasikan hubungan nilai-nilai yang terjabarkan di dalam kaidah-kaidah yang mantap dan sikap tindak sebagai rangkaian penjabaran nilai-nilai tahap akhir untuk menciptakan, memelihara dan mempertahankan kedamaian pergaulan hidup.

Hukum merupakan tumpuan harapan dan kepercayaan masyarakat untuk mengatur pergaulan hidup bersama. Hukum merupakan perwujudan atau manifestasi dari nilai-nilai kepercayaan. Penegakan hukum diharapkan sebagai orang yang sepatutnya dipercaya dan menegakan wibawa hukum yang pada hakekatnya berarti menegakkan nilai-nilai kepercayaan di dalam masyarakat.

Kebijakan yang akan ditempuh akan mencakup bidang kegiatan penegakan hukum pertama-tama ditujukan guna meningkatkan ketertiban dan kepastian hukum dalam masyarakat. Dalam rangka ini maka akan dimantapkan penyempurnaan sistem koordinasi serta penyerasian tugas-tugas instansi aparat penegak hukum. hal ini dilakukan antara lain dengan menertibkan fungsi, tugas, kekuasaan dan wewenang lembaga-lembaga yang bertugas menegakkan hukum menurut profesi ruang lingkup masing-masing serta didasarkan atas sistem kerja sama yang baik.

Penegakan hukum merupakan suatu usaha untuk mewujudkan ide-ide keadilan, kepastian hukum dan kemanfaatan sosial menjadi kenyataan. Jadi penegakan hukum pada hakikatnya adalah proses perwujudan ide-ide. Penegakan hukum adalah proses dilakukannya upaya tegaknya atau berfungsinya norma-norma hukum secara nyata sebagai pedoman pelaku dalam lalu lintas atau hubungan-hubungan hukum dalam kehidupan bermasyarakat dan bernegara. Penegakan hukum merupakan usaha untuk mewujudkan ide-ide dan konsep-konsep hukum yang diharapakan rakyat menjadi kenyataan. Penegakan hukum merupakan suatu proses yang melibatkan banyak hal.

Penegakan hukum pidana dapat diartikan sebagai penyelenggaraan hukum oleh petugas penegak hukum dan oleh setiap orang yang mempunyai kepentingan sesuai dengan kewenangannya masing-masing menurut aturan aturan hukum yang berlaku. Bila dikaitkan dengan penegakan hukum penistaan terhadap agama, maka saat ini seharusnya hukum bisa diteggakan Penegakan hukum pidana untuk menanggulangi kejahatan maupun pelanggaran terhadap penistaan agama tersebut jika dihubungan dengan pendapat Hoefnagels maka dapat diterapkan dengan beberapa cara yaitu :

Penerapan hukum pidana (Criminal law apllication).
Pencegahan tanpa pidana (Pervention without punishment).

Mempengaruhi pandangan masyarakat mengenai kejahatan dan pemidanaan lewat media massa. 

Penegakan hukum pidana dengan nilai humanistik menuntut pula diperhatikannya ide individualisasi pidana dalam kebijakan hukum pidana. Ide individualisasi pidana ini antara lain mengandung beberapa karakteristik sebagai berikut : 

Pertanggungjawaban pidana bersifat pribadi atau perorangan (asas Personal). 

Pidana hanya diberikan kepada orang yang bersalah (asas culpabilitas tiada pidana tanpa kesalahan)

Pidana harus disesuaikan dengan karakteristik dan kondisi si pelaku, ada fleksibilitas bagi hakim dalam memilih sanksi pidana (jenis maupun berat ringannya saksi) dan harus ada kemungkinan modifikasi pidana (perubahan atau penyesuaian) dalam pelaksanaannya. 

Penegakan hukum pidana merupakan suatusstem yang menyangkut penyerasian antara nilai dengan kaidah-kaidah serta perilaku nyata masyarakat. Kaidah-kaidah tersebut kemudian menjadi pedoman atau patokan bagi prilaku atau tindakan yang dianggap pantas atau seharusnya. Perilaku atau sikap itu bertujuan untuk menciptakan, memelihara, dan mempertahankan kedamaian.

Penegakan hukum menurut Jimmly Asshadique adalah proses dilakukannya upaya untuk tegaknya atau berfungsinya norma-norma hukum secara nyata sebagai pedoman perilaku dalam lalu lintas atau hubungan-hubungan hukum dalam kehidupan bermasyarakat dan bernegara. Kata lain dari penegakan hukum adalah fungsionalisasi hukum pidana yang dimaksudkan sebagai suatu usaha untuk menanggulangi kejahatan melalui penegakan hukum pidana yang rasional untuk memenuhi rasa keadilan dan daya guna. Menegakkan hukum pidana harus melalui beberapa tahap yang dilihat sebagai usaha atau proses rasional yang sengaja direncanakan untuk mencapai suatu tertentu yang merupakan suatu jalinan mata rantai aktifitas yang tidak termasuk bersumber dari nilai-nilai dan bermuara pada pidana dan pemidanaan.

Menurut Soerjono Soekanto penegakan hukum sebagai suatu proses pada hakikatnya merupakan penerapan diskresi yang menyangkut membuat keputusan yang tidak secara ketat diatur oleh kaidah hukum, akan tetapi mempunyai unsur penilaian pribadi. Dengan demikian pada hakikatnya diskresi berada diantara hukum dan moral (etika dalam arti sempit).

Aspek penegakan hukum Pidana terbagi atas dua bagian yaitu aspek penegakan hukum pidana materil dan aspek penegakan hukum pidana formil. Dari sudut dogmatis normatif, material atau  substansi atau masalah pokok penegakan hukum terletak pada:

Faktor hukumnya sendiri.

Faktor penegak hukum yakni pihak-pihak yang mebentuk maupun menerapkan hukum.

Faktor sarana atau fasilitas yang mendukung penegakan hukum.

Faktor masyarakat yakni lingkungan dimana hukum tersebut berlaku dan diterapkan.

Faktor kebudayaan yakni sebagai hasil karya, cipta dan rasa yang didasarkan ada karsa manusia di dalam pergaulan hidup.

Hukum pidana formil yang mengatur cara hukum pidana materil dapat dilaksanakan. Istilah penegak hukum adalah luas sekali, oleh karena mencakup mereka yang secara langsung dan secara tidak langsung berkecimpung di bidang penegakan hukum.

Penegakan hukum bukanlah semata-mata berundang-undangan, walaupun di dalam kenyataan di Indonesia kecenderungannya adalah demikian, sehingga  pengertian law enforcement begitu populer. Selain itu ada kecenderungan yang kuat mengartikan penegakan hukum sebagai pelaksanaan keputusan-keputusan hakim.

Secara sosiologis, maka setiap penegak hukum tersebut mempunyai kedudukan (status) dan peranan (role). Kedudukan (sosial) merupakan posisi tertentu di dalam struktur kemasyarakatan yang mungkin tinggi, sedang-sedang saja atau rendah. Kedudukan tersebut sebenarnya merupakan suatu wadah yang isinya adalah hak-hak dan kewajiban-kewajiban yang merupakan peranan atau role. Oleh karena itu, maka seseorang yang mempunyai kedudukan tertentu lazimnya dinamakan pemegang peranan (role occupant).

Suatu hak sebenarnya merupakan  wewenang untuk berbuat atau tidak berbuat, sedangkan kewajiban adalah tugas. Suatu peranan tertentu dapat dijabarkan ke dalam unsur-unsur sebagai berikut:

Peranan yang ideal (ideal role).

Peranan yang seharusnya (expected role).
Peranan yang dianggap oleh diri sendiri (perceived role).
Peranan yang sebenarnya dilakukan (actual role).

Masalah pokok daripada penegakan hukum sebenarnya terletak pada faktor-faktor yang mungkin mempengaruhinya. Faktor-faktor tersebut mempunyai arti yang netral, sehingga dampak positif atau negatifnya terletak pada isi faktor-faktor tersebut. Faktor-faktor tersebut antara lain:

Faktor hukumnya sendiri yaitu undang-undang

Gangguan hukum terhadap penegakan hukum yang berasal dari undang-undang disebabkan karena:

Tidak diikutinya asas-asas berlakunya undang-undang.

Belum adanya peraturan pelaksanaan yang sangat dibutuhkan untuk menerapkan undang-undang.

Ketidakjelasan arti kata-kata di dalam undang-undang yang mengakibatkan kesimpangsiuran di dalam penafsiran serta penerapannya.

Faktor pengak hukum yakni pihak-pihak yang membentuk maupun menerapkan hukum.

Faktor sarana atau fasilitas yang mendukung penegakan hukum.

Faktor masyarakat yakni lingkungan dimana hukum tersebut berlaku atau diterapkan.

Faktor kebudayaan yakni sebagai hasil karya, cipta dan rasa yang didasarkan pada karsa manusia di dalam pergaulan hidup.

Kejahatan yang semakin meningkat dan sering terjadi dalam masyarakat merupakan hal yang sangat diperhatikan, sehingga mengundang pemerintah (negara) sebagai pelayan, pelindung masyarakat untuk menanggulangi meluasnya dan bertambahnya kejahatan yang melanggar nilai-nilai maupun norma-norma yang hidup dan berlaku didalam suatu masyarakat sehingga kejahatan tersebut oleh negara dijadikan sebagai perbuatan pidana untuk tindak pidana. Hukum pidana merupakan sarana yang penting dalam penanggulangan kejahatan atau mungkin sebagai obat dalam memberantas kejahatan yang meresahkan dan merugikan masyarakat pada umunya dan korban pada khususnya.

Penegakan hukum pidana saat ini menjadi kebutuhan yang mendesak untuk adanya perubahan mendasar dalam rangka mencapai tujuan dari pidana yang lebih baik dan manusiawi. Kebutuhan tersebut sejalan dengan keinginan kuat untuk dapat mewujudkan suatu penegakan hukum (law enforcement) yang lebih adil terhadap setiap bentuk pelanggaran hukum pidana di era reformasi. Dalam era tersebut sangat membutuhkan adanya keterbukaan, demokrasi, perlindungan HAM, penegakan hukum dan keadilan/kebenaran pada segenap aspek dari kehidupan bermasyarakat, berbangsa, dan bernegara. 

Selain itu pola interaksi dan perkembangan kehidupan di masyarakat saat ini berkembang atau berubah dengan sangat cepat yang diikuti dengan teknologi yang juga berkembang dengan cepat sehingga hukum yang ada diharapkan juga dapat mengikuti perkembangan yang ada dan dapat memberikan kepastian hukum bagi semua masyarakat. Dapat dipahami juga bahwa tingkat perkembangan masyarakat tempat hukum diberlakukan nyatanya mempengaruhi pola penegakan hukum, karena dalam masyarakat modern yang bersifat rasional.

Memberikan kepastian hukum dan melakukan penegakan hukum terhadap tindak pidana penipuan dengan modus arisan online maka Pemerintah Indonesia menerbitkan Undang-Undang ITE dan sebagai Undang-Undang yang bersifat khusus (lex spesialis derogat lex generale), Undang-Undang ITE dapat menjadi pedoman dan landasan hukum bagi anggota masyarakat dalam beraktivitas di dunia siber. Selain itu, Undang-Undang ITE juga memiliki kaitan terhadap beberapa pasal-pasal yang diatur dalam KUHP yang bertujuan untuk mempermudah dalam penyelesaian suatu perkara. Mengingat tantangan dan tuntutan terhadap perkembangan komunikasi global, undang-undang diharapkan sebagai ius constituendum yaitu peraturan perundang-undangan yang akomodatif terhadap perkembangan serta antisipatif terhadap permasalahan, termasuk dampak negatif dari kemajuan teknologi informasi yang berdampak luas bagi masyarakat.

Penegakan hukum terhadap pelaku tindak pidana penipuan secara online sangat diperlukan untuk melindungi masyarakat yang melakukan transaksi online. Masyarakat atau konsumen yang melakukan transaksi dan mengalami penipuan dapat menimbulkan kerugian secara materiil dan menguntungkan pihak yang melakukan kejahatan. Penipuan secara online masuk ke dalam kelompok kejahatan illegal contents tentang penyalahgunaan teknologi informasi. Illegal contens merupakan suatu kejahatan yang memasukkan informasi atau data yang tidak benar ke dalam Internet, selain itu informasi yang disajikan juga tidak etis dan dapat dianggap melanggar hukum atau mengganggu ketertiban umum.

Berkaitan dengan perlindungan hukum yang diberikan UU ITE saat ini juga dirasakan tidak secara langsung mengatur mengenai tindak pidana penipuan konvensional maupun tindak pidana penipuan online. Namun demikian, terkait dengan pengertian penipuan tersebut yang berdampak pada timbulnya kerugian korban dalam transaksi elektronik terdapat ketentuan yang mengatur kerugian tersebut pada Pasal 28 Ayat (1) UU ITE. Unsur-unsur di dalam Pasal 28 Ayat (1) UU ITE identik dan memiliki beberapa kesamaan pada tindak pidana penipuan konvensional yang diatur dalam Pasal 378 KUHP dan memiliki karakteristik khusus yaitu telah diakuinya bukti, media elektronik, dan adanya perluasan yurisdiksi dalam UU ITE”.

Secara konseptual, KUHP telah mengakomodir tindak pidana penipuan itu dalam Pasal 378 dan juga diatur dalam dalam Pasal 27 ayat (3), Pasal 28 ayat (1), Pasal 45 ayat (1), dan Pasal 45 ayat (3), Undang-Undang ITE  yang intinya pasal-pasal tersebut mengatur mengenai serangkaian tindak pidana penipuan siber dan/atau yang menggunakan teknologi informasi dan komunikasi. Selain itu adapun aturan hukum yang dapat menjerat pelaku bukan hanya sebatas tindakan penipuannya saja, namun dapat juga mencakup aturan lainnya apabila penipuannya tersebut dilakukan dengan cara mengaku-ngaku sebagai orang lain dan nama lain, seperti Pasal 310 KUHP tentang Tindak Pidana Penghinaan. Kemudian pada praktiknya ada pula digunakan Pasal 372 KUHP tentang Penggelapan. Adapun Pasal 88 KUHP yang mengatur tentang perbuatan permufakatan jahat, yang mana pada contoh kasus di atas dapat dilihat bahwa para pelaku telah bersepakat untuk melakukan suatu tindak pidana penipuan berbasis online. Bahkan ada pun digunakan Pasal 2 ayat (1) huruf q, r dan z Undang-undang RI Nomor 8 tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang

Penipuan online merujuk pada jenis penipuan dengan menggunakan media internet seperti ruangan chat, pesan elektronik, atau website dalam melakukan transaksi penipuan dengan media lembaga-lembaga keuangan seperti bank atau lembaga lain yang ada hubungan tertentu. Hal ini mengindikasikan bahwa penipuan online merupakan penipuan yang menggunakan perangkat lunak dan akses internet dalam melakukan tindakannya menipu korban yang bertujuan untuk menguntungkan dirinya sendiri.

Upaya dalam penegakan hukum terhadap tindak pidana penipuan arisan online, terdapat faktor-faktor yang dapat mempengaruhi penegakan hukum itu sendiri, dua diantaranya ialah faktor penegak hukum yakni pihak-pihak yang membentuk ataupun menerapkan hukum, dan faktor sarana atau fasilitas yang mendukung penegak hukum itu sendiri. Kedua hal tersebut dapat menjadi hal yang menentukan berjalan atau tidaknya penegakan hukum tindak pidana penipuan berbasis online dengan modus arisan online di platform media sosial. Sebab meskipun KUHP dan Undang-Undang ITE telah memberikan aturan beserta sanksi yang sedemikian rupa telah melarang perbuatan dan/atau serangkaian tindakan penipuan tersebut, pada kenyataannya pelaku dapat melakukan aksinya dengan sangat mudah dan menimbulkan hambatan bagi penegak hukum untuk menangani tindak pidana tersebut. 

Upaya penegakan hukum serta upaya penanggulangan tindak pidana penipuan berbasis online dengan modus arisan online di  aplikasi instagram yang selama ini dilakukan oleh aparat penegak hukum dirasa masih kurang efektif dan kurang optimal sehingga dari sisi kebijakan kriminal dan/atau politik hukum pidana, dirasa perlu adanya suatu perubahan agar upaya penegakan hukum dan juga penanggulangan sebagai pencegahan terhadap tindak pidana penipuan berbasis online dengan modus arisan online di aplikasi instagram, dapat dilakukan dengan lebih efektif sehingga dapat sesuai dengan hukum yang berlaku dan harapan masyarakat. 

Pertanggungjawaban kejahatan penipuan arisan online diatur dalam Pasal 28 ayat (1) Jo. Pasal 45A ayat (1) Undang-Undang ITE dan Pasal 378 KUHP yang mengatur tindak pidana penipuan. Pertanggungjawaban pidana pelaku tindak pidana  arisan online dihubungkan dengan penegakan hukum, bahwa dengan terpenuhinya unsur tindak pidana penipuan, maka diberlakukannya sanksi pidana dimana perbuatan yang harus dipertanggungjawabkan atas perbuatan yang dilakukan. Pemidanaan ialah bertujuan untuk mencegah timbulnya tindak pidana yang sama dengan menegakkan hukum yang berlaku maka harus diterapkan dengan baik dan jelas. Pembuktian pertanggungjawaban pidana terhadap pelaku yang telah melakukan tindak pidana jika telah memenuhi syarat yakni pelaku telah melakukan tindak pidana, pelaku telah cakap hukum atau dewasa menurut undang-undang dan dapat dimintai pertanggungjawaban dan mampu bertanggungjawab atas tindakan yang telah dilakukan serta pembuktian yang dibutuhkan setelah terpenuhinya seluruh unsur dari kesalahan pelaku maka dibutuhkan adanya barang bukti untuk menguatkan bukti dari tindak pidana yang telah dilakukan maka diperlukan minimal dua alat bukti sebagai alat untuk meyakinkan hakim terhadap kasus dari tindak pidana yang sedang ditangani dan dalam memutuskan suatu pidana perbuatan yang dipertanggungjawabkan seseorang harus terdapat sifat yang melawan hukum.
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